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Au menu!

= Pourquoi CA Layer 7

= Vision: les API, continuation du web
= Usage: un cas concret

= Petit focus: Layer 7 et SiteMinder

" Fonctions et valeur

= Ftudes de cas
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Pourquoi CA Layer 7




Layer 7 est une solution d’entreprise de gestion d’API
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Leader établi du domaine APl et Web Services

Strong

Current
offering

Weak

Forrester Research Inc., “The Forrester Wave: SOA Application Gateways”,
Q4 2011, November 18, 2011

The Forrester Wave:

SOA Application Gateways, Q4 2011

Risky
Bets Contenders

Strong
Performers Leaders

Bee Ware »

Tibco Software (=)

Notes:

- Software AG resells Layer 7 SecureSpan in
addition to selling its own SOA applpu?aﬁon
gateway product.

Market presence - Oracle OEMs a software-only version of
—— Vordel Application Gateway as Oracle
O @ Enterprise Gateway.

Weak Strategy » Strong

Strong
A

Current
offering

Weak

Forrester Research Inc., “Forrester Wave: API Management Platforms, Q1

Forrester Wave:
APl Management Platforms, Q1 2013
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Bets Contenders Performers

Market presence
—_—

NolO) OO Full vendor participation

Leaders

Weak Strategy

2013”, February 5, 2013

» Strong

The Forrester Wave™ is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave™ are trademarks of Forrester Research, Inc. The Forrester Wave™ is a graphical representation of
Forrester's call on a market and is plotted using a detailed spreadsheet with exposed scores, weightings, and comments. Forrester does not endorse any vendor, product, or service depicted in the

Forrester Wave. Information is based on best available resources. Opinions reflect judgment at the time and are subject to change
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Vision




Les API et les Web Services sont la clef de I'intégration
de I'entreprise étendue aux services mobiles et cloud

© 06 L’entreprise ouverte
'-_,_-v et sans frontiere 25 Offce365
= API API Glesforce i:{:’éjpm_
e e
partenaires / BU rerr Cloud Services
AppVobile

loT / Big Data Réseaux sociaux

doit fournir des API gérées, sécurisées, explorables
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L’API est |a continuité, plus agile, du Web
La lere phase s’est constituée autour du navigateur

8 © 2014 CA. All rights reserved. technologies



Dilemme: comment ouvrir ses APl de maniere slre?
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La solution: une passerelle d’acces et de gestion d’API
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La passerelle gere les acces des développeurs et des
utilisateurs des API

L7 API Developer Portal

ipsumc' ETors

Mobile Developers
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Mobile Apps
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Un cas d’usage




Cas d'usage: AVANT
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Cas d'usage: APRES

—

- login/password
- OAUTH

Fonctions:
_ 1. Exposition
- login/password 2. Protection
- SAML 3. Composition
4. Réduction de c

la dette technique



CA Layer 7 et CA SiteMinder




CA Layer 7 et CA SiteMinder

Différence:

® yser-centric vs interface-centric

Synergies:
= L7 comme agent SiteMinder

= Réutilisation des user stores, des politiques

(Faible) Overlap:

= Fédération (?)
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Fonction et valeur




La gestion d’API en détail
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4
Transformation  Routing Trafic Composition Authentification Habilitations APl Keys Social
| o AU T
Throttling Priorité Caching Securité Token Service OAuth 1.x OAuth 2.0 OpenIDConnect

Graph APl Explorer  mu«
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Vitalité Performance Global Staging Migration Enrélement Plans Explorateur Documentation

Quotas Rankings Analyses Forums

Disponibilité et Cycle de vie Gestion des ressources développeurs

G
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Pourquoi se doter d’'une gestion d’API?

Simplifier la création, |a Sécurité, identités et
composition
et la protection des API

gestion des droits

Connecteurs legacy
De SOAP a REST

Composition d’API

Orchestration

service aux dévs internes
et exterieurs
m
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Ftudes de cas




Cas d’étude:
Promouvoir l'intégration

Content
Provider

Fournir du contenu
via des API

Le résultat

Time
Warner
Cable:

Layer? Gateway Déploiement rapide sur
le Xbox marketplace,
acces donné a une
grande base d’utilisateurs
User tout en limitant les
risques de piratage et de
fraude.

Game/TV/PVR/Cell/Tablet, etc

Le probleme \. 4
Time Warner Cable souhaitait diffuser du contenu de qualité sur Xbox
via Xbox.com et son market store.

La solution
TWC utilise I’API Gateway et le toolkit Oauth de Layer 7 afin d’exposer tout en protégeant ses resources et s’intégrer au
marketstore Xbox.com. TWC combine ainsi une relation directe et privilégiée avec ses clients finaux tout en bénéficiant

de l'intégration dans le canal Xbox.
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Cas d’étude:
Relier les data centres internes et le Cloud

Sécuriser et joindre les cloud d’entreprise et AWS

o
Datacenter/ Private Cloud
Data Services
Le probleme \_

un systeme unifié de
contrble pour les
équipes créant des
applications
composites entre data
centres internes et le
cloud AWS

Best Buy souhaitait joindre et sécuriser les interactions entre son cloud d’entreprise et
leurs instances AWS.

La solution
Layer 7 procure un solution de gestion, d’intégration et de protection des instances cloud.
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Cas d’étude:
Le mobile sécurisé

Les applications mobile au service des utilisateurs finaux m

@ Northern Trust

_ Favoriser la collecte de
¢ | Syvemsolfecon données locales via des

S iPads.
: Web Services/APls

< JHeoss' Service Bus
- —

Réduction du temps
consacré a la collecte

plus de temps consacré

@] aux clients

LDAP

| Béne’fice d’image

Hospital Office
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Cas d’étude:
Sécuriser I'acces au Big Data

Enable Secure Lens to Big Data Store

CRM
Data

User-specific
Data Lenses
Internal Users

CRM
Data API

Internal Users

24

Internal Users

Data Marketplace

Data Access Management
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Streamlined customer
data management

Gained supply chain
efficiency / reduce cost

Maintained protection
of sensitive client data
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Produits




Le Policy Manager — I'outil de |'architecte

@ configuration — pas de code
@ regles sophistiquées

@ déploiement intégré

Assertions | Identity Providers | Warehouse [/warehouse] (v1, active) |
El & Access Control - . ‘ — ) )

§ Authenticate Agoinst Identity Provider Save and Activate Save [&: Validate ) ExportPolicy 4 Import Policy
@ Authenticate User or Group

Exchange Credentials using WS-Trust

@l Bxtract Attributes for Authenticated User

[2 Extract Attributes from Certificate

8 Perform JDBC Query

[ Query LDAP

Qf Require Encrypted UsernameToken Profile Crede
S Require FTP Credentials

S# Require HTTP Basic Credentials

S# Require HTTP Cookie

V Require Remote Domain Identity

Require SAML Token Profile

“f Require SSH Credentials

M) Require SSL or TLS Transport with Client Authen

%% Require Windows Integrated Authentication Cre}
@ Require WS-SecureConversation

%% Require WS-Security Kerberos Token Profile Cre
S Reouire WS-Securitv Sianature Credentials

2 Request: Validate XML Schema

3 X3 Apply Rate Limit: up to 100 msg/sec, shaped, per User or dlient IP

4 [ multiple access control At least one assertion must evaluate to true

5 (3 «.509 All assertions must evaluate to true

8 (& ss! mutual Al assertions must evaluate to true

11 B & sam! All assertions must evaluate to true

12 Request: Require SAML Token Authentication Statement

13 @ Request: Authenticate against ACME Partner Certs|

14 ﬁ Route via HTTP to http://hugh/ACMEWarehouseWS/Servicel.asm
15 Response: Sign Element /s:Envelope/s:Body




Le portail développeurs

Home Documentation

Discover

Resources

Forums

N

Catalog APl g

Search Does

Developer Account Plans

> Developer Account Plan List

Show 10

- entries

findByLocation | | Account Plan |
loSUM APIS [
Learn about our APIs, see Lereeence [T & Bronze
y td'ﬂ:p‘i ua%pﬁg[at\onf” t'e? - No set-up cost, no monthly cost. Forum support only.
d 3
tour with our API Explo o ————— A Ol AR ah) )
Introduction to our APIs location = (121 ”
Example Applications oo e hla, Aacares o 6 e s 0 ( Silver
API Explorer 9.99 set-up cost, no monthly cost. ; 8x5x4 support.
o Created Mar 12, 2011 by John Blah
] ] Gold
Discover Create Monitor ‘ $9.99 set-up cost, $9.99 per month. 24x7x1 support
- o Created Mar 1, 2011 by Rizwan Coder
—_—
i 8 Export 1 Edit @ Help B
Analytics i ""APls @ Hep
© Fiters
{Fulcers: API = Catalog API; “ edit filters ] > APIList
Show 10 + entries
@ Data Range
[ custom period + ]‘02/02/2011 ]m[oa/m/zml H by day 0 ] | | API Name | Sparkline ‘
(] !I Catalog API
Performance || heouchout S ‘ Provides methods to search and retrieve products ...
* Version 1.1.0
APl Response Time Period API min:9 max:1 209 @ Ave: 406.39 @ Gateway min: 0 max:226 ave: 107.82 Feb 02 - Mar 01
chart by amCharts.com e Created Mar 12, 2011 by John Blah
1Kms m
A Image API -
I/ Prima volumus inimicus et pri... m
Km ‘ /’\l/\ ‘ o Created Mar 12, 2011 by John Blah
o\ =
Feb 14 Feb 21 Feb28 ] Order API
> ; / m Usu in, prima volumus inimicus ...
O Féb ~ Feb14 Feb 2t ————Feb28 * Version 1.0.0

Period: | 2011-02-02 4:00:00 AM 2011-03-01 4:00:00 AM

27

Zoom:| 100 M) Y70 | MAX

o Created Mar 1, 2011 by Rizwan Coder
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Notre différence: intégeration avec |'offre CA

XMPP / Sockets
Mobile App Security Security Step-up Developer Access
(o PP C Auth o Control .
LT = Pen Tested, CC Hardened OS
Advanced (o9 y
Authentication @ *® PKI Integration & Key
™\, 44 Distribution
Web & flogin.
Mobile SSO ::sz / t(.Iiloud / Social
< ederation
o$6ﬁ:3’t?’5 q
Cloud SSO & Provisioning R o g ASAML STS & Attribute

—_— Based Entitlements

APl / WAF

: Policy Based OAuth
RBAC API & Policy Controls Geo-fencing

Objectifs Notre différence

Protéger des attaques applications et données APl management

SSO Mobile et web

Assurer |'intégrité du service d’API

Sécurité unifiée web / mobile Gestion des acces développeurs

Sécurité avancée (step-up, analyse de risque) Orchestration Mobile et Cloud
= Federation et STS

L D o
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