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§  Vision:	
  les	
  API,	
  conEnuaEon	
  du	
  web	
  

§  Usage:	
  un	
  cas	
  concret	
  

§  PeEt	
  focus:	
  Layer	
  7	
  et	
  SiteMinder	
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 1 

Layer	
  7	
  est	
  une	
  soluEon	
  d’entreprise	
  de	
  gesEon	
  d’API	
  
Plus	
  de	
  300	
  références	
  	
  
	
  
Secteur	
  finance	
   Communica/ons	
   Secteur	
  public	
   Autres	
  secteurs	
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Leader	
  établi	
  du	
  domaine	
  API	
  et	
  Web	
  	
  Services	
  	
  
Forrester	
  Wave:	
  

API	
  Management	
  Pla=orms,	
  Q1	
  2013	
  
The	
  Forrester	
  Wave:	
  	
  

SOA	
  Applica/on	
  Gateways,	
  Q4	
  2011	
  

The	
  Forrester	
  Wave™	
  is	
  copyrighted	
  by	
  Forrester	
  Research,	
  Inc.	
  Forrester	
  and	
  Forrester	
  Wave™	
  are	
  trademarks	
  of	
  Forrester	
  Research,	
  Inc.	
  The	
  Forrester	
  Wave™	
  is	
  a	
  graphical	
  representaEon	
  of	
  
Forrester's	
  call	
  on	
  a	
  market	
  and	
  is	
  ploXed	
  using	
  a	
  detailed	
  spreadsheet	
  with	
  exposed	
  scores,	
  weighEngs,	
  and	
  comments.	
  Forrester	
  does	
  not	
  endorse	
  any	
  vendor,	
  product,	
  or	
  service	
  depicted	
  in	
  the	
  
Forrester	
  Wave.	
  InformaEon	
  is	
  based	
  on	
  best	
  available	
  resources.	
  Opinions	
  reflect	
  judgment	
  at	
  the	
  Eme	
  and	
  are	
  subject	
  to	
  change	
  

Forrester	
  Research	
  Inc.,	
  “The	
  Forrester	
  Wave:	
  	
  SOA	
  ApplicaEon	
  Gateways”,	
  
Q4	
  2011,	
  November	
  18,	
  2011	
  

Forrester	
  Research	
  Inc.,	
  “Forrester	
  Wave:	
  API	
  Management	
  Placorms,	
  Q1	
  
2013”,	
  February	
  5,	
  2013	
  



Vision	
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Les	
  API	
  et	
  les	
  Web	
  Services	
  sont	
  la	
  clef	
  de	
  l’intégraEon	
  
de	
  l’entreprise	
  étendue	
  aux	
  services	
  mobiles	
  et	
  cloud	
  

App	
  Mobile	
  

IoT	
  /	
  Big	
  Data	
  

Communautés	
  Dev	
  

Cloud	
  Services	
  partenaires	
  /	
  BU	
  

L’entreprise	
  ouverte	
  
et	
  sans	
  fron/ère	
  

Réseaux	
  sociaux	
  

doit	
  fournir	
  des	
  API	
  gérées,	
  sécurisées,	
  explorables	
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L’API	
  est	
  la	
  conEnuité,	
  plus	
  agile,	
  du	
  Web	
  
La	
  1ère	
  phase	
  s’est	
  consEtuée	
  autour	
  du	
  navigateur	
  

Entreprise Applications & 
données 

…

DMZ 
Web Content 

Exposed Through 
Perimeter 
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Dilemme:	
  	
  comment	
  ouvrir	
  ses	
  API	
  de	
  manière	
  sûre?	
  	
  

partenaires / BU 

Développeurs tiers 

App mobile Cloud Services Internet des objets 

API	
  

…

Données 
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La	
  soluEon:	
  une	
  passerelle	
  d’accès	
  et	
  de	
  gesEon	
  d’API	
  

Partenaires / BU 

Développeurs tiers 

App mobile Cloud Services Internet des objets 

API	
  

…

Données 
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La	
  passerelle	
  gère	
  les	
  accès	
  des	
  développeurs	
  et	
  des	
  
uElisateurs	
  des	
  API	
  

…

Mobile Developers 

Mobile Apps 

L7 API Developer Portal 

L7 API Gateway 
>	
  Run&me	
  >	
  

<	
  Design	
  Time	
  <	
  



Un	
  cas	
  d’usage	
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? 

Cas d’usage: AVANT 
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- login/password 
- SAML 

- login/password 
- OAUTH 

1.  Exposition 
2.  Protection 
3.  Composition 
4.  Réduction de 
      la dette technique 

Fonctions: 

Cas d’usage: APRÈS 



CA	
  Layer	
  7	
  et	
  CA	
  SiteMinder	
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CA	
  Layer	
  7	
  et	
  CA	
  SiteMinder	
  

Différence:	
  	
  

§  user-­‐centric	
  vs	
  interface-­‐centric	
  

	
  

Synergies:	
  

§  L7	
  comme	
  agent	
  SiteMinder	
  

§  RéuElisaEon	
  des	
  user	
  stores,	
  des	
  poliEques	
  

(Faible)	
  Overlap:	
  

§  FédéraEon	
  (?)	
  



FoncEon	
  et	
  valeur	
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La	
  gesEon	
  d’API	
  en	
  détail	
  

	
  	
  Ges/on	
  des	
  ressources	
  développeurs	
  	
  

Vitalité  

Workflow 

Performance Global Staging Enrôlement Documentation 

Forums 

Explorateur  

Rankings Quotas 

Plans 

Analyses Reporting 

Migration 

Patch Management Suivi de politiques 

	
  	
  Disponibilité	
  et	
  Cycle	
  de	
  vie	
  	
  	
  

Throttling Priorité Caching 

Routing Trafic Transformation 

Securité 

	
  	
  Ges/on	
  sûre	
  des	
  interfaces	
  et	
  données	
  

Composition Authentification Social API Keys Habilitations 

OAuth 1.x OAuth 2.0 OpenIDConnect 

	
  	
  Ges/on	
  des	
  accès	
  et	
  des	
  droits	
  	
  

Token Service 
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Pourquoi	
  se	
  doter	
  d’une	
  gesEon	
  d’API?	
  

Sécurité,	
  iden/tés	
  et	
  
ges/on	
  des	
  droits	
  	
  

Simplifier	
  la	
  créa/on,	
  la	
  
composi/on	
  

et	
  la	
  protec/on	
  des	
  API	
  

service	
  aux	
  dévs	
  internes	
  
et	
  extérieurs	
  

Orchestra/on	
  

Composi/on	
  d’API	
  

Donnés	
  et	
  interfaces	
  	
  

Iden/tés	
  et	
  
fédéra/on	
  

Caching	
  &	
  Op/misa/on	
  

De	
  SOAP	
  	
  à	
  REST	
  

Connecteurs	
  legacy	
  

Disponibilité	
  et	
  SLA	
  

Analy/cs	
  Enrôlement	
   Enregistrement	
  accès	
   Explora/on	
  API	
  



Études	
  de	
  	
  cas	
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Cas	
  d’étude:	
  
Promouvoir	
  l’intégraEon	
  

Le	
  problème	
  
Time	
  Warner	
  Cable	
  souhaitait	
  diffuser	
  du	
  contenu	
  de	
  qualité	
  sur	
  Xbox	
  
via	
  Xbox.com	
  et	
  son	
  market	
  store.	
  	
  
	
  
La	
  solu/on	
  
TWC	
  uElise	
  l’API	
  Gateway	
  et	
  le	
  toolkit	
  Oauth	
  de	
  Layer	
  7	
  afin	
  d’exposer	
  tout	
  en	
  protégeant	
  ses	
  resources	
  et	
  s’intégrer	
  au	
  
marketstore	
  Xbox.com.	
  	
  TWC	
  combine	
  ainsi	
  une	
  relaEon	
  directe	
  et	
  privilégiée	
  avec	
  ses	
  clients	
  finaux	
  tout	
  en	
  bénéficiant	
  
de	
  l’intégraEon	
  dans	
  le	
  canal	
  Xbox.	
  	
  
	
  
	
  

Le	
  résultat	
  

Déploiement	
  rapide	
  sur	
  
le	
  Xbox	
  marketplace,	
  
accès	
  donné	
  à	
  une	
  

grande	
  base	
  d’uElisateurs	
  
tout	
  en	
  limitant	
  les	
  

risques	
  de	
  piratage	
  et	
  de	
  
fraude.	
  	
  	
  

Fournir	
  du	
  contenu	
  
via	
  des	
  API	
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Cas	
  d’étude:	
  	
  
Relier	
  les	
  data	
  centres	
  internes	
  et	
  le	
  Cloud	
  

Le	
  problème	
  
Best	
  Buy	
  souhaitait	
  joindre	
  et	
  sécuriser	
  les	
  interacEons	
  entre	
  son	
  cloud	
  d’entreprise	
  et	
  
leurs	
  instances	
  AWS.	
  	
  
	
  
La	
  solu/on	
  
Layer	
  7	
  procure	
  un	
  soluEon	
  de	
  gesEon,	
  d’intégraEon	
  et	
  de	
  protecEon	
  des	
  instances	
  cloud.	
  	
  
	
  

Résultat	
  

un	
  système	
  unifié	
  de	
  
contrôle	
  pour	
  les	
  
équipes	
  créant	
  des	
  

applicaEons	
  
composites	
  entre	
  data	
  
centres	
  internes	
  et	
  le	
  

cloud	
  AWS	
  	
  

Sécuriser	
  et	
  joindre	
  les	
  cloud	
  d’entreprise	
  et	
  AWS	
  	
  



23	
   ©	
  2014	
  CA.	
  All	
  rights	
  reserved.	
  

Cas	
  d’étude:	
  
Le	
  mobile	
  sécurisé	
  

Office	
  

Results	
  

plus	
  de	
  temps	
  consacré	
  
aux	
  clients	
  	
  

Béne’fice	
  d’image	
  

RéducEon	
  du	
  temps	
  
consacré	
  à	
  la	
  collecte	
  	
  

Favoriser	
  la	
  collecte	
  de	
  
données	
  locales	
  via	
  des	
  

iPads.	
  	
  

Les	
  applica/ons	
  mobile	
  au	
  service	
  des	
  u/lisateurs	
  finaux	
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Cas	
  d’étude:	
  	
  
Sécuriser	
  l’accès	
  au	
  Big	
  Data	
  

Enable	
  Secure	
  Lens	
  to	
  Big	
  Data	
  Store	
   Results	
  

Gained	
  supply	
  chain	
  
efficiency	
  /	
  reduce	
  cost	
  	
  

Maintained	
  protecEon	
  
of	
  sensiEve	
  client	
  data	
  

Streamlined	
  customer	
  
data	
  management	
  

Internal	
  Users	
  

Internal	
  Users	
  

Internal	
  Users	
  

CRM 
Data CRM 

Data API 

User-specific 
Data Lenses 

Data Marketplace 

Data Access Management 



Produits	
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Le	
  Policy	
  Manager	
  –	
  l’ouEl	
  de	
  l’architecte	
  

configuraEon	
  –	
  pas	
  de	
  code	
  	
  

règles	
  sophisEquées	
  	
  

déploiement	
  intégré	
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Le	
  portail	
  développeurs	
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Notre	
  différence:	
  intégeraEon	
  avec	
  l’offre	
  CA	
  

Web	
  /	
  Cloud	
  /	
  Social	
  
Federa/on	
  

Web	
  &	
  	
  
Mobile	
  SSO	
  

Mobile	
  App	
  Security	
  

Advanced	
  
Authen/ca/on	
  	
  

API	
  /	
  WAF	
  

Objec/fs	
  

§  Protéger	
  des	
  aXaques	
  applicaEons	
  et	
  données	
  
§  Assurer	
  l’intégrité	
  du	
  service	
  d’API	
  
§  Sécurité	
  unifiée	
  web	
  /	
  mobile	
  

§  Sécurité	
  avancée	
  (step-­‐up,	
  analyse	
  de	
  risque)	
  

Notre	
  différence	
  

§  API	
  management	
  
§  SSO	
  Mobile	
  et	
  web	
  

§  GesEon	
  des	
  accès	
  développeurs	
  
§  OrchestraEon	
  Mobile	
  et	
  Cloud	
  

§  FederaEon	
  et	
  STS	
  	
  

PKI	
  Integra/on	
  &	
  Key	
  
Distribu/on	
  

XMPP	
  /	
  Sockets	
  
Security	
   Step-­‐up	
  

Auth	
  

Cloud	
  SSO	
  &	
  Provisioning	
  

Developer	
  Access	
  
Control	
  

RBAC	
  API	
  &	
  Policy	
  Controls	
  

STS	
  &	
  Aeribute	
  
Based	
  En/tlements	
  	
  

Pen	
  Tested,	
  CC	
  Hardened	
  OS	
  	
  

Geo-­‐fencing	
  
Policy	
  Based	
  OAuth	
  


