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DSGVO in CA PPM
EU Datenschutzgrundverordnung - Teilumsetzung in CA PPM

Artikel▪ 17: “Recht auf Vergessenwerden” 

Die betroffene Person hat das Recht, von 

dem Verantwortlichen zu verlangen, dass

sie betreffende personen bezogene Daten

unverzüglich gelöscht werden, und der 

Verantwortliche ist verpflichtet, 

personenbezogene Daten unverzüglich zu

löschen

Artikel▪ 15: “Auskunftsrecht”

Die betroffene Person hat ein Recht auf 

Auskunft, ob und zu welchem Zweck

personenbezogene Daten verarbeitet

werden

Anonymisierungsfunktion▪ für personenbezogene

Daten (Personally Identifiable Information (PII))  ab CA 

PPM Version 15.4. 

sowohl– in CA PPM als auch im Data Warehouse

CA PPM OOTB – personenbezogene Attribute sind bereits für
eine Anonymisierung vorregistriert

Kunden– können darüber hinaus eigene
definieren und implementieren und dabei festlegen, ob 
diese für eine evtl. Anonymisierung registriert sein sollen

Anonymisierte– Daten sind nicht wiederherstellbar

Dem ▪ Auskunftsrecht wird CA PPM gerecht, indem

spezifische Statusreports konfiguriert werden

können, die eine Übersicht über

personenbezogene Daten erzeugen
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dabei festlegen, ob diese für eine evtl. Anonymisierung 
registriert sein sollen

– Anonymisierte Daten sind nicht wiederherstellbar



© 2018 CA. All rights reserved.

Anonymisierungsfunktion für PII

Die ▪ folgenden PPM Standard Attribute und Daten werden anonymisiert:

Ressourcen– Attribute

Resource ID, ▪ Vorname, 2. Vorname, Familiename, Voller Name, Email Adresse

Relevante– Ressourcen Daten in:

Kontaktinformationen▪

Nutzerinformationen▪

Audit Trail ▪ Daten

Transaktionen▪ , Rate Matrix, and Billing Data

Old Datamart ▪

Konversationen▪



Die Komponenten
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Anonymisierungsfunktion für PII

Zwei▪ neue Ressourcen Attribute:

– “Anonymisiere personenbezogene Daten (PII)” 

– “PII Letztes Anonymisierungsdatum”

Diese– Attribute sind nicht OOTB in den Sichten / Views sichtbar und müssen aktiviert werden

Komponenten
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Anonymisierungsfunktion für PII

Neues▪ Masterobjekt “PII Attribute”

Hier– können alle kundeneigene Ressource-Attribute “registriert” werden, die 
für eine spätere Anonymisierung vorgesehen werden sollen

Kundenspezifische▪ Attribute in dem Hauptobjekt “Ressource” können für die 

Anonymisierung ausgewählt werden

Kundenspezifische▪ Attribute in Unterobjekten von “Ressource” können für die 

Anonymisierung ausgewählt werden

Weitere▪ Unterlevel werden aktuell nicht unterstützt. Kundenspezifische Atribute

können nur in Hauptobjekt und Subobjekt ausgewählt werden

Komponenten
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Anonymisierungsfunktion für PII

Neues Objekt “PII Attribute”

Komponenten
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Anonymisierungsfunktion für PII

Neues Objekt “PII Attribute” und dessen Attribute

Dieses Objekt erlaubt die Markierung von evtl. neuen Ressource-Attributen

für eine spätere Anonymisierung

Komponenten
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Anonymisierungsfunktion für PII

▪ Neuer PPM Job “Anonymisiere personenbezogene Daten (PII)”

– Job ist standardmäßig “inaktiv”, muss manuell aktiviert werden

– Nach diesem Job muss “Load Data Warehouse Job” in FULL Modus durchgeführt werden

– Nach diesem Job muss “Load Data Warehouse Access Rights Job” durchgeführt werden

– Wir empfehlen vorab ein Datenbank Backup, da anonymisierte Daten nicht

wiederhergestellt werden können.

Komponenten



© 2018 CA. All rights reserved.

Anonymisierungsfunktion für PII

“Anonymisiere personenbezogene Daten (PII)” Job Parameter:

– Option nur inaktive Ressourcen zu anonymisieren, bei denen das Attribut
“Anonymisiere personenbezogene Daten (PII)” aktiviert ist. Nur inaktive
Ressourcen werden anonymisiert (diese Joboption lässt aktive Ressourcen
außen vor)

– Option ALLE Ressourcen in PPM zu
anonymisieren (z.B. für Kopien der 
Produktivumgebungen als
Testumgebung, in denen nur
Dummydaten vorkommen dürfen)

▪ Standardmäßig “Read Only”

▪ Aktive und inaktive Ressourcen

Komponenten



Notwendige Vorbereitungen
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Anonymisierungsfunktion für PII

▪ Fügen Sie die Attribute “Anonymisiere personenbezogene Daten (PII)” 

und “PII Letztes Anonymisierungsdatum” den Ansichten hinzu

– Empfehlung: Die Attribute in einer Unterseite verfügbar machen, 
die nur berechtigten Personen zugänglich ist

PREPARE for ACTION
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Anonymisierungsfunktion für PII

Empfehlung▪ : Die Attribute in einer Unterseite verfügbar machen, 

die nur berechtigten Personen zugänglich ist

Setzen– Sie das “Secure”-Flag für die Unterseite

Damit– erzeugen Sie ein neues Recht, welches vergeben werden kann

PREPARE for ACTION
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Anonymisierungsfunktion für PII

Empfehlung▪ : Die Attribute in einer Unterseite verfügbar machen, 

die nur berechtigten Personen zugänglich ist

Screenshot: Gruppe – “Ressource Manager IT” erhält EDIT Recht auf die 
Unterseite

PREPARE for ACTION
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Anonymisierungsfunktion für PII

▪ Empfehlung: Die Attribute in einer Unterseite verfügbar machen, 

die nur berechtigten Personen zugänglich ist

– Nur Ressource Manager können die Unterseite “Anonymize” sehen.

PREPARE for ACTION
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Anonymisierungsfunktion für PII

Aktivieren▪ Sie den Job “Anonymisiere personenbezogene Daten (PII)”

PREPARE for ACTION



Ausführung der Anonymisierung
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Anonymisierungsfunktion für PII

▪ Annahme: Dem Ressourcenobjekt wurde ein neues Attribut
“Favorite Hobby” zugefügt, welches dazu geeignet wäre eine
Ressource (auch ohne Vor- und Nachnamen) zu identifizieren.

IN ACTION
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Anonymisierungsfunktion für PII

Als▪ Admin: Rufen Sie PII Attributes auf um evtl. eigene (custom) Attribute 

zu benennen, die – neben den Standard-Attributen – anonymisiert

werden sollen.

IN ACTION
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Anonymisierungsfunktion für PII

Das neue Objekt PII erlaubt es, kundenspezifische Attribute auf Objektebene

“Ressource” und Ressource-Unterobjekt für eine spätere Anonymisierung zu

registrieren

IN ACTION
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Anonymisierungsfunktion für PII

▪ Folgende (custom) Attribut-Datentypen können anonymisiert werden:

string, large string, number, date, URL, und attachment 

▪ Attachments werden nicht in der Auswahlliste angezeigt

▪ Diese werden im Job “Anonymisiere personenbezogene Daten (PII)” 
automatisch für die Anonymisierung ausgewählt

IN ACTION
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Anonymisierungsfunktion für PII

Wählen▪ Sie die zu anonymisierende(n) Ressource(n). 

Stellen Sie sicher, dass Sie inaktiv ist, da nur inaktive Ressourcen

anonymisiert werden.

Annahme▪ : Ressource “Valerie Childers” hat das Unternehmen verlassen.

Anleitung
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Anonymisierungsfunktion für PII

Starten▪ Sie den Job 

“Anonymisiere

personenbezogene

Daten (PII)”.

Anleitung
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Anonymisierungsfunktion für PII

Sie ▪ möchten nur

die Ressourcen

anonymisieren, die 

Sie zuvor markiert

haben (z.B. Valerie 

Childers)

Die ▪ Variante

“WARNING! 

Anonymize ALL 

Ressources” sollte

nicht auswählbar

sein.

Anleitung



© 2018 CA. All rights reserved.

Anonymisierungsfunktion für PII

Daten werden wie folgt anonymisiert:

ZZZ + [database sequence number]

▪ String (1-9 char) Z

▪ String (10+ char) ZZZ5000000  

▪ Large String ZZZ5000000

▪ Number 5000000

▪ Date 01/01/1900

▪ URL ZZZ5000000

▪ Attachment [all attachments are deleted]

Anleitung
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Anonymisierungsfunktion für PII

Ressource▪ VOR der Anonymisierung - STAMMDATEN

IN ACTION
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Anonymisierungsfunktion für PII

▪ Ressource NACH der Anonymisierung – STAMMDATEN

IN ACTION
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Anonymisierungsfunktion für PII

▪ Ressource VOR der Anonymisierung – CONTACT INFORMATION

IN ACTION
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Anonymisierungsfunktion für PII

Ressource▪ NACH der Anonymisierung – CONTACT INFORMATION

IN ACTION
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Anonymisierungsfunktion für PII

Ressource▪ NACH der Anonymisierung – ALLOCATIONS

Diese▪ Liste zeigt auch INAKTIVE Ressourcen

IN ACTION
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Anonymisierungsfunktion für PII

Ressource▪ NACH der Anonymisierung – GANTT

IN ACTION
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Anonymisierungsfunktion für PII

▪ Nachdem eine Ressource anonymisiert wurde, gilt folgendes:

– Anhänge und Dokumente sind zum Löschen markiert, existieren aber noch

– Das Attribut “Anonymisiere personenbezogene Daten (PII)” wird deaktiviert

▪ Anonymisierte Ressourcen werden erst dann wieder anonymisiert wenn ein neues

kundespezifisches Attribut hinzugefügt wurde

▪ “PII Letztes Anonymisierungsdatum” PII wird veröffentlicht mit dem Datum an dem

die Ressource zuletzt anonymisiert wurde

Anleitung



Besondere Berücksichtung
Dokumente
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Anonymisierungsfunktion für PII

Wenn▪ Attribute anonymisiert werden, welche einen Datentyp

Attachment beinhalten, muss der OOTB Job “Lösche Dokumente” 

durchgeführt werden.

Gleiches▪ gilt für Ressourcen-Dokumente

Ausführung▪ :

Es– sollten keine Job Parameter ausgewählt sein

Der Job – löscht die folgenden Dokumente aller zuvor anonymisierten
Ressourcen:

Alle▪ Dokumente angehängt an ein kundenspezifisches Attribut mit dem Datentyp

“attachment” (nicht auf Subobjekt-Ebene) 

Dokumente▪ die für die Ressource im Dokumentenmanager gespeichert wurden

Der Job – “Lösche Dokumente” sollte direct nach dem Job “Anonymisiere
personenbezogene Daten (PII)” durchgeführt werden

Anleitung
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Anonymisierungsfunktion für PII

▪ Ressource VOR der Anonymisierung – DOKUMENTE (Ressource-Ebene)

IN ACTION
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Anonymisierungsfunktion für PII

Ressource▪ NACH der Anonymisierung – DOKUMENTE (Ressource-Ebene)

IN ACTION



PII Gründlichkeit



© 2018 CA. All rights reserved.

PII Gründlichkeit

▪ ACHTUNG!! Die Anonymisierungsfunktion ist nicht umkehrbar.

▪ Einmal durchgeführt, sind die Originalinformationen

unwiederbringlich anonymisiert



Besondere Berücksichtung des
Data Warehouses (Jaspersoft)
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Anonymisierungsfunktion für PII

Nachdem▪ Personendaten in der transaktionalen Datebank von CA PPM 

anonymisiert wurden, muss das Data Warehouse für Jasersoft Reporting 

anonymisiert werden

Dies ▪ geschieht durch die Jobs:

Load Data Warehouse Load – - FULL  Mode

Load Data Warehouse Access Rights–

Data Warehouse für Jaspersoft



EU Datenschutzgrundverordnung DSGVO
Global Data Privacy Regulation GDPR

Umsetzung in CA PPM 15.4.

Peter Säckel
Advisor PPM

Email: peter.saeckel@ca.com



© 2018 CA. All rights reserved.

Anonymisierungsfunktion für PII



© 2018 CA. All rights reserved.

Anonymisierungsfunktion für PII


