EU Datenschutzgrundverordnung DSGVO
Global Data Privacy Regulation GDPR

Umsetzung in CA PPM 15.4.

Peter Sackel
Advisor PP M

Email: peter.saeckel@ca.com

t ogies



DSGVO in CA PPM

EU Datenschutzgrundverordnung - Teilumsetzung in CA PPM

= Artikel 17: “Recht auf Vergessenwerden” =  Anonymisierungsfunktion fiir personenbezogene
Die betroffene Person hat das Recht, von Daten (Personally Identifiable Information (PIl)) ab CA
dem Verantwortlichen zu verlangen, dass PPM Version 15.4.
sie betreffende personen bezogene Daten ‘ —  sowohl in CA PPM als auch im Data Warehouse

unverngIich gelt')scht werden. und der - CA PPM OOTB personenbezogene Attribute sind bereits fir
! eine Anonymisierung vorregistriert

Verantwortliche ist verpflichtet, - Kunden kénnen dariiber hinaus eigene

personenbezogene Daten unverziiglich zu definieren und implementieren und dabei festlegen, ob

. diese fur eine evtl. Anonymisierung registriert sein sollen
l6schen

— Anonymisierte Daten sind nicht wiederherstellbar

. Artikel 15: “Auskunftsrecht”

Die betroffene Person hat ein Recht auf . .
spezifische Statusreports konfiguriert werden
Auskunft, ob und zu welchem Zweck ‘

=  Dem Auskunftsrecht wird CA PPM gerecht, indem

kénnen, die eine Ubersicht tiber

personenbezogene Daten verarbeitet
personenbezogene Daten erzeugen
werden

CGa
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DSGVO in CA PPM

EU Datenschutzgrundverordnung - Teilumsetzung in CA PPM

=  Artikel 17: “Recht auf Vergessenwerden”

Die betroffene Person hat das Recht, von
dem Verantwortlichen zu verlangen, dass
sie betreffende personen bezogene Daten
unverziglich geldscht werden, und der
Verantwortliche ist verpflichtet,
personenbezogene Daten unverziiglich zu
l6schen

© 2018 CA. All rights reserved.

Anonymisierungsfunktion fiir personenbezogene

Daten (Personally Identifiable Information (PIl)) ab CA
PPM Version 15.4.

sowohl in CA PPM als auch im Data Warehouse

CA PPM OOTB personenbezogene Attribute sind bereits fir
eine Anonymisierung vorregistriert

Kunden kdénnen dariiber hinaus eigene
Ressourcenattribute definieren und implementieren und
dabei festlegen, ob diese fiir eine evtl. Anonymisierung
registriert sein sollen

Anonymisierte Daten sind nicht wiederherstellbar

CGa
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Anonymisierungsfunktion fur PlI

Die folgenden PPM Standard Attribute und Daten werden anonymisiert:
Ressourcen Attribute

= Resource ID, Vorname, 2. Vorname, Familiename, Voller Name, Email Adresse

Relevante Ressourcen Daten in:

Kontaktinformationen

Nutzerinformationen

Audit Trail Daten

Transaktionen, Rate Matrix, and Billing Data
Old Datamart

Konversationen

© 2018 CA. All rights reserved.
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Die Komponenten




Anonymisierungsfunktion fur PlI
Komponenten

= 7wei neue Ressourcen Attribute:

—  “Anonymisiere personenbezogene Daten (PII)”
—  “Pll Letztes Anonymisierungsdatum”

— Diese Attribute sind nicht OOTB in den Sichten / Views sichtbar und mussen aktiviert werden

Properties Attributes Linking Actions Audit Trail Access to this Object ~
Object: Resource - Aftributes

Attribute Name  ['PII* Active  Active ¥

Attribute Display Al Attributes v
Data Warehouse  All ¥

Data Warehouse Trending All ¥

ECE XTI K=

Attribute Description Active Virtual —— —— \Nan_ehouse —e Default Database Table Database Column
Warehouse Trending Type
Anonymize Personally Identifiable  Anonymize Personally Identifiable . . .
Information (Pl Information (PIl) Boolean odf_ca_resource obj_anonymize_pii
Pl Last Anonymized Date PII Last Anonymized Date Date odf_ca_resource obj_last_anonymized

m + Include in Data Warehouse v Exclude from Data Warehouse m

CGa
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Anonymisierungsfunktion fur PlI
Komponenten

= Neues Masterobjekt “Pll Attribute”
— Hier konnen alle kundeneigene Ressource-Attribute “registriert” werden, die
fUr eine spatere Anonymisierung vorgesehen werden sollen
= Kundenspezifische Attribute in dem Hauptobjekt “Ressource” konnen fir die
Anonymisierung ausgewahlt werden
= Kundenspezifische Attribute in Unterobjekten von “Ressource” konnen fir die

Anonymisierung ausgewahlt werden

= Weitere Unterlevel werden aktuell nicht unterstitzt. Kundenspezifische Atribute
konnen nur in Hauptobjekt und Subobjekt ausgewahlt werden

CGa
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Anonymisierungsfunktion fur PlI

Komponenten

Neues Objekt “Pll Attribute”

Properties Attributes Linking Actions Views Audit Trail

Object: Personally Identifiable Information (PIl) Attribute - Properties

[ Object Name

Object ID
[ Content Source

Description

= Master or Subobject

Event Enabled

Include in the Data
Warehouse

Copy Enabled
Export Enabled

View All Enabled

Personally Identifiable Information (PI1) Att <& =

cop_pii_attribute
PMO Accelerator v

The Personally Identifiable Information (PIl} Attribute
object is used to define the attributes that contain
Personally Identifiable Information

Master

Partition Model

Subobject

3 + Master Object

Access to this Object «

© 2018 CA. All rights reserved.
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Anonymisierungsfunktion fur PlI
Komponenten

Neues Objekt “Pll Attribute” und dessen Attribute

Dieses Objekt erlaubt die Markierung von evtl. neuen Ressource-Attributen

flr eine spatere Anonymisierung

. Properties | Attributes | Linking ‘ Actions ‘ Views ‘ Audit Trail
Object: Personally Identifiable Information (PII) Attribute - Attributes

Attribute Name

Aftribute Display

i IR

Attribute
Created By
Created Date
1D
Last Updated Date
Name
Page Layout
Partition
Pl Attribute
Updated By

All Attributes v

Clear

Description Active Virtual

Page Layout
Code that identifies the partition
Personally Identifiable Information (PII) Attribute

N ECTE BTN TS

Active
Data Type
String
Date
String
Date
String

Lookup - String
Lookup - String
Lookup - Number
String

Active ¥

Default Database Table
odi_ca_cop_pii_atiribute
odf_ca_cop_pii_attribute
odi_ca_cop_pii_attribute
odf_ca_cop_pii_attribute
odf_ca_cop_pii_atiribute
odf_ca_cop_pii_attribute
odi_ca_cop_pii_attribute
odf_ca_cop_pii_attribute
odf_ca_cop_pii_atiribute

Database Column

code

name
page_layout
partition_code
obj_pii_attribute

© 2018 CA. All rights reserved.

CGa

technologies



Anonymisierungsfunktion fir PII
Komponenten

= Neuer PPM Job “Anonymisiere personenbezogene Daten (PIl)”

— Job ist standardmaRig “inaktiv”’, muss manuell aktiviert werden
— Nach diesem Job muss “Load Data Warehouse Job” in FULL Modus durchgefiihrt werden
— Nach diesem Job muss “Load Data Warehouse Access Rights Job” durchgefiihrt werden

—  Wir empfehlen vorab ein Datenbank Backup, da anonymisierte Daten nicht
wiederhergestellt werden kdnnen.

Reports Jobs =

Jobs: Available Jobs

Job Type Executable Type Al v
Description Category Al v
Status  Active ¥

Filter Clear
| Fiter [ ShowAll |

Job Type a Description

Anonymize Personally
Identifiable Information Anonymize Personally Identifiable Information (P"). ‘u"\.*arning! Anonymized data cannot be restored.
(PIl)

CGa
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Anonymisierungsfunktion fur PlI
Komponenten

“Anonymisiere personenbezogene Daten (PIl)” Job Parameter:

Option nur inaktive Ressourcen zu anonymisieren, bei denen das Attribut
“Anonymisiere personenbezogene Daten (PII)” aktiviert ist. Nur inaktive
Ressourcen werden anonymisiert (diese Joboption lasst aktive Ressourcen
aufden vor)

Option ALLE Ressourcen in PPM zu Job Type: Anonymize Personally Identifiable Information (PII) - Job Properties
anonymisieren (z.B. fir Kopien der General

Produktivumgebungen als BJobName  Anonymize Personaly dentifable Informa
Testumgebung, in denen nur Parameters

Dummydaten vorkommen dirfen) Anonymize Only Inactive

Resources with ¥
Anonymize Pll Selected

= Standardmégig “Read Only” WARNING! Anonymize
ALL Resoirces

= Aktive und inaktive Ressourcen

CGa
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Notwendige Vorbereitungen




Anonymisierungsfunktion fir PII
PREPARE for ACTION

= Figen Sie die Attribute “Anonymisiere personenbezogene Daten (PIl)”

und “Pll Letztes Anonymisierungsdatum” den Ansichten hinzu

— Empfehlung: Die Attribute in einer Unterseite verfligbar machen,
die nur berechtigten Personen zuganglich ist

CA PPM ﬁ System Administrator Logout | Learn | Help | About

€& -~ HOME ADMIMISTRATION FAVORITES

(Object: Resour@Jartition: All Organizations | View: Resource Labor | Mode: Edit - Property Layout

& Page > Subpage Level
— [Edit Resource Labor] = Page
+ General = Subpage
4+ Settings = Subpage
< O + Anonymize ) = Subpage

g

CGa
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Anonymisierungsfunktion fur PlI
PREPARE for ACTION

= Figen Sie die Attribute “Anonymisiere personenbezogene Daten (PIl)”

und “Pll Letztes Anonymisierungsdatum” den Ansichten hinzu
— Empfehlung: Die Attribute in einer Unterseite verfligbar machen,

die nur berechtigten Personen zuganglich ist

ﬁ System Administrator | Learn | Help | About

CA PPM

€ ~| HOME ADMINISTRATION FAVORITES

Object: Resource | Partition: All Organizations | View: Resource Labor | Mode: Edit - Section Properties

Layout

Required fields are marked with an asterisk (*)

Hidden fields are marked with a tilde (~)

Available

‘Actuals~

Actuals (Compare To)~ []  Active
Aggregate Availability~

Allocation~

Allocation (Compare Ta)~
Allocation - Assignment~
Allocation - Assignment (Compare Ta)~
Allocation Finish~

Allocation Finish (Compare To)~

Allocation Start~ -

Add Field =

Title

4= Move Field =

Parent /Edit Resource Labor/Anonymize

[ Section NMame  Anonymize

Save

Save And Return

B

Selected (Left Column)

Selected (Right Column)

i+ Anonymize Personally ldentifiable Information (PlI) = Pll Last Anonymized Date  »

4= Move Field

13

m

CGa
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Anonymisierungsfunktion fur PlI
PREPARE for ACTION

= Empfehlung: Die Attribute in einer Unterseite verfiigbar machen,
die nur berechtigten Personen zuganglich ist
— Setzen Sie das “Secure”-Flag fiir die Unterseite
— Damit erzeugen Sie ein neues Recht, welches vergeben werden kann

CA PPM ﬁ System Administrator | Learn | Help | About

€|~ HOME ADMINISTRATION FAVORITES

Object: Resource | Partition” All Organizations | View: Resource Labor | Mode: Edit - Subpage Properties

Layout
Sections Anonymize  : o o
Properties
Current Location  /Edit Resource Labor/Anonymize

B Subpage Mame  Anonymize c:]

ID  resource.anonymize

Linkable

Secure

Display Conditions
To make this subpage visible under certain conditions, create a display condition. Otherwise, it will always be visible.
DisplayIf ...

[Define display conditions] ca

Save And Return m technologies




Anonymisierungsfunktion fir PII
PREPARE for ACTION

= Empfehlung: Die Attribute in einer Unterseite verfiigbar machen,

die nur berechtigten Personen zuganglich ist

— Screenshot: Gruppe “Ressource Manager IT” erhalt EDIT Recht auf die
Unterseite

CA PPM 5 undefined Logout | Learn | Help | About

€& - HOME ADMIMNISTRATION FAVORITES = # Q

@mup: Resource Manager IT }Se.'ecmcr:ess Rights

Access Right  resource - sub Description
| ruer [ sowar |
Access Right a Description

G _Hé.ﬁﬁ'ﬂﬁ&' Subpage Anonymize (10: r&snurne.anunym@mlm_s resource to edit all Resource objects using secured subpage Anonymize (10 resource.ancnymize).

Resource - subpage Ancnymize (1D resource.ancnymize)
- Wigw All

Allows resource to navigate to all Resource chijects using secured subpage Anonymize (1D: resourc &.ancny mize).

Displaying 1-2of 2

(v paa ) caonasecitiore [ Reum |
G
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Anonymisierungsfunktion fur PlI
PREPARE for ACTION

= Empfehlung: Die Attribute in einer Unterseite verfugbar machen,

die nur berechtigten Personen zuganglich ist
Nur Ressource Manager konnen die Unterseite “Anonymize” sehen.

G’ undefined

Skills Allocations Document Manager Calendar

CA PPM Learn | Help | About

& - HOME FAVORITES

—- A& Q

Froperties -
B Main Properties in - General
Financial General

i Contact Infermaticn Settings

(C Ancnymize ™
B CASC AT LI CA PPM G’ undsfined Learn | Help | About

- & Q

EIFirstName  Valerig & -~ HOME FAVORITES

Properties - Skills Allec aticns Document Manager Calendar

Resource-Labor: Valerie Childers - Main - Anonymize

Resource Management

Frimary Role  Architect

Anonymize
Category IT
) - Anonymize Personally Pll Last Anonymized Date
Date of Hire  1/1/2001 Identifiable Information
(Pl
Active  [#F

[Motes]

BN ETTTE TR



Anonymisierungsfunktion fur PlI
PREPARE for ACTION

= Aktivieren Sie den Job “Anonymisiere personenbezogene Daten (PII)”

CA PPM ﬁ System Administrator | Learn | Help | About

€& ~| HOME ADMINISTRATION FAVORITES

Job Definitions Categories
Job Definitions

»

Job Definition Name Category  All [=]
Job Definition 1D System Type Al [+]
Description Status Al [~] E
Executable Type  All E

Show Al Clear 0

. S (=} ole - Syste .
[ Job Definition a D Description = cgta : File Mame ”eft L Active
Type Type
|:| Agile Performance GB TSO_AgiePerformance Agile Performance - Presales Report /ca_ppmireports/project_managementTS0_AgilePerformance 3:;:&11
Agile Reguirement User
|:| and Tagk Mapping $B pv_req_task_mapping_sync CA Clarity Agile and Clarity PPM task mapping sync job Java com.ca.avee jobs. Preduct\VisionRegTaskMappingSync deﬁn_e{l
Sync
|:| Agile Role Sync 4B pvRoleSync Sync Roles with CA Clarity Agile Java com.ca.avee jobs.ProductReleSyncRemote L’I::_:;;d
Anonymize . 5 . . 5
. X Anonymize Personally ldentifiable Information (PIl). Warning! Anenymized - ) : User-
|:| E?;?;li:z—.lgaﬂtmame SR CSK_ADM_AnonymizePll data cannot be restored., ETL dwh_etl_pii_anonymize kjb defined
)
S0L Stored User-

|:| As=sign Incident GB ASSIGN_INCIDENTS As=zign the Incident

IMM_ASSIGN_INCIDENT

Procedure defined =7

© 2018 CA. All rights reserved. technologies



Ausfuhrung der Anonymisierung




Anonymisierungsfunktion fur PlI
IN ACTION

= Annahme: Dem Ressourcenobjekt wurde ein neues Attribut
“Favorite Hobby” zugefligt, welches dazu geeignet ware eine
Ressource (auch ohne Vor- und Nachnamen) zu identifizieren.

CA PPM @ System Administrator Learn | Help | About

€& - HOME ADMINISTRATION FAVORITES

Resource List

+ Filter: IT ~ &
i:} Resource/Role Email Address Resource/Role ID Category Primary Role & Resource Pool Resource Manager Employment Type Favorite Hobby

TAll
Groupsdinternal
IShared
Services

TAll
Groupsdinternal
IShared
Services

TAll
Groups/External Kumar Ann Contractor Weiswirste
[Offzhore zuzeln

Development

TAll
Groups/External
[Offzhore
Development

1Al
Groups/External
I0nshore
Develooment

Angorakatzen

[C] childers, Valerie valerisChilders@mailserver.com 2= valerieChilders m Architect Zucht

Willer, Rosie Employvee
Willer, Rosie Employvee Schafkopf

|:| Hayes, Justin justinHayes@mailzerver.net X= justinHayes m Architect

|:| Khan, Sanjay sanjaykKhan@mailzerver.com 2= s=anjayKhan m Architect

m

|:| Kingsley, Art artkingsleyi@mailzerver.com 3= artKingsley m Architect Kumar, Arun Contractor Fingerhakeln

|:| Levert, Ed edLevert@mailzerver.com 3= edLevert m Architect Kumar, Arun Contractor Obstler brennen




Anonymisierungsfunktion fur PlI
IN ACTION

= Als Admin: Rufen Sie PII Attributes auf um evtl. eigene (custom) Attribute

zu benennen, die — neben den Standard-Attributen — anonymisiert

werden sollen.

Overvie

myhtm

=html=<|
<p=hdy Ti

myhtm

My First
My first [

ADMINISTRATION FAVORITES

< Previous

Financial Management Dashboards Custom Objects

Transaction Entry
Post to WIP

Fortfolio Dashboard Lookup Mapping
Status Report Review  custobjstest List

Create WIP Adjustment Froduct Roadmap | Pl Attributes |
Approve WIP Adjustment Application Dashboard  Add-In Lcd,\\-yp Mapping

Transactions
Invoices
Companies

Assessment Review

Posted Transaction Review

Set as Home

Reset Home G Refresh

© 2018 CA. All rights reserved.
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Anonymisierungsfunktion fir PII
IN ACTION

Das neue Objekt Pll erlaubt es, kundenspezifische Attribute auf Objektebene
“Ressource” und Ressource-Unterobjekt flr eine spatere Anonymisierung zu
registrieren

CA PPM ﬁ System Administrator  Logout | Learn | Help | About

€ ~| HOME ADMINISTRATION FAVORITES

Create Personally [dentifiable Information (P1l) Attribute

General [ |

EIPII Attribute | EEPage Layout Personally identifiable Information (P} Attribute Default Layout

m Personally |dentifiable Information (PIl) Attribute

B = Reguired Object
Attribute
Cbject Aftribute Diatabase Column

:?I Resource Favorite Hobby z_favoritehobby

@

Dizplaying 1 -




Anonymisierungsfunktion fur PlI
IN ACTION

= Folgende (custom) Attribut-Datentypen kdnnen anonymisiert werden:

string, large string, number, date, URL, und attachment
= Attachments werden nicht in der Auswabhlliste angezeigt

= Diese werden im Job “Anonymisiere personenbezogene Daten (PIl)”
automatisch fur die Anonymisierung ausgewahlt

CA PPM ﬁ Systemn Administrator Logout | Learn | Help | About

&~ HOME ADMINISTRATION FAVORITES

Personally Identifiable Information (PIl) Attribute List

I Pl Attribute &
|:| Reszource - Favorite Hobby - z_favoritehobby

Dizplaying 1 -1 of 1

m Mew Perzonally Identifiable Information (Pll) Attribute

© 2018 CA. All rights reserved. technologies



Anonymisierungsfunktion fir PII
Anleitung

= Wahlen Sie die zu anonymisierende(n) Ressource(n).
Stellen Sie sicher, dass Sie inaktiv ist, da nur inaktive Ressourcen

anonymisiert werden.

=  Annahme: Ressource “Valerie Childers” hat das Unternehmen verlassen.

CA PPM G’ Rosie Miller Logout | Learn | Help | About CA PPM G’ Rosie Miller Logout | Learn | Help | About
€& - HOME FAVORITES Hr &~ HOME FAVORITES
Properties ~ Skills Allocations Document Manager Calendar Properties ~ Skills Allocations Document Manager Calendar
Resource-Labor: Valerie Childers - Main - Anonymize Resource-Labor: Valerie Childers - Main - Anonymize
Anonymize Anonymize
Anonymize Personally Pll Last Anonymized Date Anonymize Personally Pl Last Anonymized Date
Identifiable Information [ Identmable Information”
(P} (Pl
Active Arive™ ;::E
=n =u
[Motes] [Motes]

CGa
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Anonymisierungsfunktion fur PlI
Anleitung

CA PPM
. HOME
=  Starten Sie den Job m
Personal Portfolio Managen
7, . . Job Ty
Anonym|S|ere General |deas
] Crganizer Projects
personenbezogene Genel adancedRepoting  Programs
ports and Jobs Incidents
Daten (P”)” Knowledge Store Services
Flan & Manage | Reports and Jobs }-:nns
Param Fesource Management Assets
Timesheets Cther Work:
Anony ComnpAanies
CA PPM

€& - HOME FAVORITES

=

Jobs: Available Jobs

Job Type

Description

I EETE
[

Job Type &
Agile Reguirement and Task Mapping Sync  CA Clarity Agile and Clarity PPN task mapping sync job
=il Bole Suonn Sync Roles with CA Clarity Agile

Ancnymize Personally ldentifiable
Information (P}

Anonymize Personally Identifiable Infermation (PI). Warning! Anonymized data cannot be restored.

Aszs=ign Incident Aszs=ign the Incident

Autoschedule Project Create/Overwrite the tentative project schedule



Anonymisierungsfunktion fir PII
CA PPM €j Rosie Miller

€& - | HOME FAVORITES

Anleitung

= Sie mochten nur
die Ressourcen
anonymisieren, die
Sie zuvor markiert
haben (z.B. Valerie
Childers)

= Die Variante
“WARNING!
Anonymize ALL
Ressources” sollte
nicht auswahlbar

sein.

Job Type: Anonymize Personally Identifiable Information (PIl) - Job Properties

General
EBJobMName  Anonymize Personally Identifiak
Parameters

Anonymize Only Inactive
Resources with

Anonymize Pll Selected

WARMNING! Anonymize
ALL Resources

When
BWhen Immediately
[[] scheduled
B Start Date
@stat Time  Hour [=] Minute [
Recurrence  Run Once
[Set Recurrence]
Notify

Facnirrac tn klntifie nn 2ronne tn hlatife an

Learn | Help | About

»

m




Anonymisierungsfunktion fur PlI
Anleitung

Daten werden wie folgt anonymisiert:
/77 + [database sequence number]

= String (1-9 char) Z
= String (10+ char) ZZ75000000

= Large String 2775000000

= Number 5000000

= Date 01/01/1900

= URL Z775000000

= Attachment [all attachments are deleted]

CGa
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Anonymisierungsfunktion fur PlI

IN ACTION

= Ressource VOR der Anonymisierung - STAMMDATEN

CA PPM

& -~ HOME FAVORITES

Properties ~ Skills Allec ations Document Manager

Resource-Labor: Valerie Childers - Main - General

General

BLastName Childers

BFirstName  Valerie
Resource Management
Frimary Rale  Architect
Category [T
Date of Hire 112001
Date of Termination
B Availability 8.00
Organizational Breakdown Structures
Resource Pool  JAll Groupsinternal/Shared Serv

DepartmentOBS  jCorporate/T/Shared Services

BN EXTTE K8

B =Required # =Unigue

Q “alerie Childers

Calendar

#* Resource 1D

EEmail Address

Resource Manager

Booking Manager

B Employment Type
External

Favarite Hobby

| Learn | Help | About

c #Q

valerieChilders

valerieChilders@mailserver.com

Miller, Rosie

Miller, Rosie

Employee »

Angarakatzen Zucht

[Motes]

CGa
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Anonymisierungsfunktion fir PII
IN ACTION

= Ressource NACH der Anonymisierung — STAMMDATEN

CA PPM Gj Rosie Miller Logout | Learn | Help | About

& -~ HOME FAVORITES - @A Q

Properties ~ Skills Allec ations Document Manager Calendar
Resource-Labor: 2275000000 ZZZ5000000 - Main - General

General *
BlastMame ZZ7Z5000000 #Resource ID ZZZ5000000
GFirstName 7775000000 B Email Address | 7775000000
Resource Management *
Primary Role  Architect H Resource Manager  Miller, Rosie
Category IT Booking Manager  willer, Rosie
Date of Hire  4;1/2001 EEmployment Type  Employee v
Date of Termination Extemal

Favorite Hobby  ZZZ5000000
B Availability  &.00

Organizational Breakdown Structures

Resource Pool  jaAll Groupsinternal/Shared Serv © §&

Department OBS  /Corporate/|TiShared Services i

== _ream | Motes Ga

technologies
B =Required # =Unigue



Anonymisierungsfunktion fur PlI
IN ACTION

= Ressource VOR der Anonymisierung — CONTACT INFORMATION

CA PPM a Valerie Childers Logout | Learn | Help | About

€ - HOME FAVORITES - & Q

Properties - Skills Alloc ations Document Manager Calendar

Resource-Labor: Valerie Childers - Contact information

Job Title  [Senior Analyst
Street1  Baumholderstrasse 4
Street 2
Street 3
City  Aschaffenburg
State  Bayemn
Postal Code 63741
Country Germany

Home Phone Number
Work Phone Number

Mobile Phone Number
Fax

Pager

URL

06021-123456
06021-2345674

0170-123455

hitp:Jf

EN ETTTE T8

[Go]

CGa

technologies



Anonymisierungsfunktion fir PII

IN ACTION

Ressource NACH der Anonymisierung — CONTACT INFORMATION

CA PPM

& ~| HOME FAVORITES

Properties + Skills

G’ Rosie Miller

Allcc aticns Decument Manager Calendar

Resource-Labor: ZZZ5000000 ZZZ25000000 - Contact Information

Job Title
Street 1
Street 2
Street 3

City
State
Postal Code

Country

Hame Phone Number
‘Work Phone Number

Mobile Phone Number
Fax

Pager

LIRI

2775000000

ZZ75000000

ZZ75000000

ZZ75000000

2775000000

2775000000

United States v

Z775000000

Z775000000

Z775000000

Z775000000

Z£775000000

FZFzannnnnn I3nl

© 2018 CA. All rights reserved.
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Anonymisierungsfunktion fur PlI
IN ACTION

= Ressource NACH der Anonymisierung — ALLOCATIONS

= Diese Liste zeigt auch INAKTIVE Ressourcen

CA PPM G undefined Logout | Learn | Help | About

€ -~ HOME FAVORITES o # Q

Dashboard Properties Team - Tasks Financial Plans Hierarc hy Rizks/lssues/Changes Collaboration Processes

Project: CRM Enhancements - Team - Staff 9, Scenario: [--Select-] ¥  Actions ¥

+ Filter: None ~ E 3

- - . . Booking Open for . Default Average )
ol C g BS - g g . . . . C C S

Resource/Role & Project Role  Staff OBS Unit Status Time tart Finish Allocation % Allocation % Allocation Actuals ETC
= Berry, Jason X= Developer Soft 11817 aens 100.0% 58.4% 520,00 24000 280.00
= Evans, Sean X= Developer Soft 11817 aens 100.0% 52.6% A00.00 D00 400.00
= Reed, Henry 2= Project Manager Soft 11817 aens 100.0% 58.4% 520,00 24000 280.00
i= Sampson, Mike Y= Test Engineer Soft 11817 Aens 100.0% 53.2% 480,00 24000 240.00

i= OF zzZs000000 2= Architect Soft 11817 eMag 100.0% 47.4% 38000 24000 120,00
Total

2,280.00 960.00 4,320.00
Displaying 1 -5of 5

=3
G
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Anonymisierungsfunktion fur PlI

IN ACTION

= Ressource NACH der Anonymisierung — GANTT
CAPPM

Project: CRM Enhancements - Gantt

Filter: System Default ~
vi - Tae -
Task

= Inttiation Phase
Initiating Process Complete
— Planning Phase
Define Scope Change and Control Process
Risk Response and Mitigation Plan
Planning Phase Gate Complete
— Design Phase
Reguirements Definition
Funetional and Tec hnic gl Design
Design Phase Gate Complete
= Construction Phase
Database Development
User Interfac e Development
Unit and Performanc & Testing
Construction Phase Gate Complete
= Deployment and Quality Phase
Functional and System Testing
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Anonymisierungsfunktion fur PlI
Anleitung

= Nachdem eine Ressource anonymisiert wurde, gilt folgendes:
— Anhange und Dokumente sind zum Loschen markiert, existieren aber noch

— Das Attribut “Anonymisiere personenbezogene Daten (PIl)” wird deaktiviert

= Anonymisierte Ressourcen werden erst dann wieder anonymisiert wenn ein neues
kundespezifisches Attribut hinzugefiigt wurde

= “P|| Letztes Anonymisierungsdatum” Pll wird veroffentlicht mit dem Datum an dem
die Ressource zuletzt anonymisiert wurde

G’ undefined

Properties - Skills Allocations Document Manager Calendar
Resource-Labor: ZZZ5000000 ZZZ5000000 - Main - Anonymize

CA PPM

& - HOME FAVORITES

| Learn | Help | About

- A Q

Anonymize

Ananymize Personally Fll Last Anonymized Date 3162018
|dentifiable Infarmatian
[P}

Active

= == a
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Besondere Berlcksichtung
Dokumente




Anonymisierungsfunktion fur PlI
Anleitung

Wenn Attribute anonymisiert werden, welche einen Datentyp
Attachment beinhalten, muss der OOTB Job “L6sche Dokumente”
durchgefuhrt werden.

Gleiches gilt flir Ressourcen-Dokumente

Ausfihrung:
— Es sollten keine Job Parameter ausgewahlt sein

— Der Job l6scht die folgenden Dokumente aller zuvor anonymisierten
Ressourcen:

= Alle Dokumente angehangt an ein kundenspezifisches Attribut mit dem Datentyp
“attachment” (nicht auf Subobjekt-Ebene)

= Dokumente die flir die Ressource im Dokumentenmanager gespeichert wurden

— Der Job “Losche Dokumente” sollte direct nach dem Job “Anonymisiere
personenbezogene Daten (PIl)” durchgefiihrt werden

CGa
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Anonymisierungsfunktion fur PlI
IN ACTION

= Ressource VOR der Anonymisierung — DOKUMENTE (Ressource-Ebene)

CA PPM Q Valerie Childers Logout | Learn | Help | About
€ - HOME FAVORITES - #® Q

Properties Skills Alloc ations Document Manager = Calendar
Resource-Labor: Childers, Valerie - Document Manager
Search | ﬂ[*dvannc—d]
Top

Mame Size Type Status Maodified Last Download Actions
- I Curriculum \itae 3MEME 1:19 P [ Actions —] v
@ C\ alerie Childers.docx 15 KB Document Approved 31618 1:19 PM [-- Actions -] r

| vomy J vwore J oo |
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Anonymisierungsfunktion fur PlI
IN ACTION

=  Ressource NACH der Anonymisierung — DOKUMENTE (Ressource-Ebene)
CA PPM G Rosie Miller | Learn | Help | About
€< - HOME FAVORITES - #® Q
Properties Skills Alloc ations Document Manager + Calendar
Resource-Labor: ZZZ5000000 - Document Manager
Search ﬂ[;—‘-.dv anced]
Top
Mame Size Type Status Modified Last Download Actions
I Curric ulum \itae AMEME 210 PM [ Actions -] r
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Pll Grundlichkeit




Pll Grindlichkeit

= ACHTUNG!! Die Anonymisierungsfunktion ist nicht umkehrbar.

= Einmal durchgefihrt, sind die Originalinformationen

unwiederbringlich anonymisiert

CGa
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Besondere Berucksichtung des
Data Warehouses (Jaspersoft)

technologies



Anonymisierungsfunktion fur PlI
Data Warehouse fir Jaspersoft

= Nachdem Personendaten in der transaktionalen Datebank von CA PPM
anonymisiert wurden, muss das Data Warehouse flir Jasersoft Reporting

anonymisiert werden

= Dies geschieht durch die Jobs:
— Load Data Warehouse Load - FULL Mode

— Load Data Warehouse Access Rights

CGa
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EU Datenschutzgrundverordnung DSGVO
Global Data Privacy Regulation GDPR

Umsetzung in CA PPM 15.4.

Peter Sackel
Advisor PP M

Email: peter.saeckel@ca.com
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Any functionality descriptions may be unique to the customers depicted herein and actual
product performance may vary.
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