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Achtung: Fir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemif dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LIR:AU1803: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:WHITE ohne Einschriankungen frei weitergegeben
werden.

Das Dokument ist durch den Empfanger entsprechend den vereinbarten ,, Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Apache Struts [1] ist ein quelloffenes Model/View/Controller-Framework zum Entwickeln und
Bereitstellen komplexer Java-basierter Webanwendungen. Es bietet Vorlagen fiir gingige Funktionen in
Webanwendungen und setzt diese in Form von JavaServlets, JavaBeans, Resource Bundles und XML sowie
verschiedenen Apache-Commons-Paketen um.

Im Apache Struts 2 Framework Core wurde eine Schwachstelle gefunden (CVE-2018-11776) [2,3], die einem
Angreifer entfernte Codeausfithrung (RCE) ermoglicht.

Eine Verwundbarkeit besteht, wenn

1. in der Konfiguration von Struts fiir alwaysSelectFullNamespace der Wert "true" gesetzt ist. Gemaf [3]
ist dies automatisch der Fall, wenn die Applikation das Convention Plugin verwendet und

2. innerhalb der Applikation Actions ohne Namespace oder mit einem Wildcard-Namespace konfiguriert
sind (z.B. “//*/”). Dies gilt bspw. flir in der Struts-Konfiguration oder in der Java-Codebasis definierte
actions und namespaces (z.B. /<action namespace="main">/).

Ein anonymer Angreifer kann beim Aufruf einer zuvor von ihm manipulierten Webseite beliebige Befehle
mit den Rechten des Webservers an das Betriebssystem iibergeben. Verwundbar sind sowohl Windows-, als
auch Unix-/Linux-Installationen der folgenden Apache Struts 2 Framework Versionen:

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.
2 / Gelb IT-Bedrohungslage mit verstiarkter Beobachtung von Auffilligkeiten unter temporarer Beeintrichtigung des Regelbetriebs.
8)/Orange Die IT-Bedrohungslage ist geschiftskritisch. Massive Beeintrichtigung des Regelbetriebs.
EREE Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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« Struts 2.3 - Struts 2.3.34
« Struts 2.5 - Struts 2.5.16

Eine Behebung der RCE-Schwachstelle ist in diesen Versionen erfolgt:

Struts 2.3.35
Struts 2.5.17

Bewertung

Dem BSI liegen derzeit keine Kenntnisse {iber eine aktive Ausnutzung der Schwachstelle vor.

Aufgrund der einfachen Ausnutzung und des durch eine vergleichbare Schwachstelle entstandenen Schadens (siehe
auch CSW 2017-164920 vom 17.3.2017) ist die aktuelle Schwachstelle kritisch zu werten. Insbesondere sind die
veroffentlichten Informationen fiir Angreifer ausreichend, um innerhalb kurzer Zeit Exploits zur Ausnutzung der
Schwachstelle zu erstellen.

Mafdnahmen

Aufgrund der kritischen Bewertung sollte bei Nutzung das Apache Struts 2 Framework, sofern noch nicht geschehen,
schnellstmoglich auf die genannten Versionen aktualisiert werden.

Weitere Details finden sich unter [3].

Links

[1] Apache Struts Projekt-Webseite http://struts.apache.org/

[2] Apache Struts Advisory https://cwiki.apache.org/confluence/display/WW/S2-057
[3] Critical RCE Vulnerability in Apache Struts https://semmle.com/news/apache-struts-CVE-2018-11776
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Anlagen

Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet
hat. Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs) welche das Dokument direkt vom
Nationalen IT-Lagezentrum des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-
Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemaf: dem TLP eingestuft:
1) Was ist das Traffic Light Protokoll?
Das TLP ist ein von der OECD entworfenes Protokoll, welches die Weitergabe von sensitiven Informationen
innerhalb eines Informationsverbundes regelt. Die vom Autor adressierten Empfianger dieses Dokumentes
haben sich im Vorfeld schriftlich verpflichtet das TLP zu beachten und das Dokument entsprechend den
LAusfihrungsbestimmungen zum sicheren Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren,
weiterzugeben und zu vernichten.
2) Welche Einstufungen existieren?
- [NTRAVETEYE: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:WHITE ohne Einschrinkungen
frei weitergegeben werden.
- DEEEEEN: Organisationsiibergreifende Weitergabe
Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner frei weitergegeben werden.
Die Informationen diirfen jedoch nicht veréffentlicht werden.
- DIEENYEER: Eingeschrinkte interne und organisationsiibergreifende Verteilung
Informationen dieser Stufe darf der Empfanger innerhalb seiner Organisation auf Basis ,Kenntnis nur wenn noétig“
weitergeben. Der Empfinger darf die Informationen zudem an Dritte weitergeben, soweit diese die Informationen
zum Schutz des Empfiangers oder zur Schadensreduktion beim Empfinger benétigen. Hierfiir muss er sicherstellen,
dass die , Dritten“ das TLP kennen und die damit verbundenen Regeln einhalten. Der Informationsersteller kann
weitergehende oder zusitzliche Einschrankungen der Informationsweitergabe festlegen. Diese miissen eingehalten
werden.
- B Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz
bzw. auf die direkten Empfanger bei schriftlicher Korrespondenz beschrankt. Eine Weitergabe ist untersagt. Meistens
werden TLP:RED-Informationen miindlich oder personlich ibergeben.
3) Was mache ich, wenn ich das Dokument an jemanden auRerhalb des im TLP vorgegebenen
Informationsverbundes weitergeben will?
Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfiangerkreis notwendig werden, so
ist diese vor einer eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei
ausnahmsweiser Weitergabe im Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller -
nach Moglichkeit vorab - zu informieren.
4) Was passiert, wenn ich die Einstufung nicht beachte?
Bei Verstof? gegen die Regeln zur Weitergabe von Informationen erhilt der Verpflichtete zukiinftig nur noch
TLP:WHITE eingestufte Informationen aus dem Kreis der Verpflichteten.
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