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Concilier Mobilité et Sécurité
... C’est possible si on respecte les regles
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'application mobile est la clé de |la transformation
numerique

82% 268B 11K

Time spent with apps vs. Mobile app downloads APls deployed as
browsers by 2017 of April’14

... It’s an App-happy world

e Harvard Business Review, “For Mobile Devices, Think Apps, Not Ads”, Sunil Gupta, Head of HBR Marketing. Mar 2013. ca@
* Gartner. “Predicts 2014: Apps, Personal Cloud and Data Analytics Will Drive New Consumer Interactions.” S. Baghdassarian, B. Blau, J. Ekholm, S. Shen. Nov 22, %lllgo ogles

e http://www.programmableweb.com/



http://www.programmableweb.com/

La mobilité entraine |'apparition d'applications nouvelles dans
les entreprises et favorise des usages inédits

The Payoffs of the App Economy

106%

HIGHER REVENUE

Mobility challenges are varied, but security tops the list

Security or privacy concerns |, 556

Lack of sufficient buddet for mobility initiatives 30%
Developing apps across different platforms simultaneously 27%
Lack of in-house mobile development talent and skills 24%
Getting support from all relevant departments within the org 24%

Samme: CA Tochnolegies. “Tochinsighes Rosearch: Enerprse Mobilioy - 1. AL Ao i Apps " Mo embeg 2013,



Projet mobilité : que faut-il sécuriser?

Equipements

Données

Applications

Acces
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Projet mobilité : solutions de CA pour la sécurité

Equipements

Données
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Acces

G



Sécuriser les Equipements :

= Controle et configuration centralisés des équipements
— homogene des terminaux
= Regles d’acces a la messagerie et applications d’entreprise
= Politique de mot de passe

= Détection des terminaux vulnérables aux malwares

— a distance

— partiel ou total des données

pas d’interaction avec les données personnelles
— App Store d’entreprise

— Restriction d’acces aux App Stores tiers

\ Ve |
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Sécuriser les Données :

= Passerelle d’acces mobile au

contenu de I'entreprise
— Permet dutiliser/partager du contenu* sans

- (piéces Jolmtes)
. SharePoint
stockage sur le mobile E > W O

I | Messagerie

— Protege le contenu en fonction de sa sensibilité = =3
= Type de fichier, mot clé, réseau, date, l §-
géolocalisation, ... - ) 1 oppl. weifie
— Acces révoqué en cas de perte Q €3
PC Nehee

— Acces révoqué automatiquement si l'utilisateur
est désactivé ou supprimé de l'annuaire
d’entreprise

* Vidéo, audio, image, différents types de document, PDF

Comptes
d'entreprise
" dans des Clouds
(Salesforce, etc.)

CGa
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Sécuriser les Données :

Protection des emails

— Encryption des emails a base de regles
— Sans intervention de l'utilisateur

— S’integre avec CA Data Protection pour la gestion
des regles

— Contréle de la gestion des emails et piece-jointes
= Quverture, impression, sauvegarde et transfert

— Authentification multifacteur pour accéder aux
mails

— Transparent pour 'utilisateur

eMail
Control,

Here is the email
Tue, September 25, 2012, 10:22 PM

V @ Attachment(s)

UpdateLogin-PenFed.aspx
52 KB

\4




Sécuriser les Applications

Intégration des services de sécurité aux applications mobiles
d’entreprise
— via ou (wrapping)

Contrble de la mise a disposition des aux communautés de
développeurs

Controle de I’ et du des applications
— Qui peut exécuter, quand , d’ou
— Quelle ressources est accessible

— efc

CGa
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Sécuriser les Applications (lors du développement)

© = -
ol
e Fian Gangs Raqus:

* Permet d’exposer des APIs en toute  [EEESE-- I
sécurité aux communautés de —
développeurs externes et internes Quoas rankins
via un portail

Analyses Forums

CGa
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Sécuriser les Applications (lors du développement)

. ’
| Off r e u n S D K O u r- I nte r- e r I e S Xcode File Edit View Find Navigate Editor Product Debug Source Control Window H.
p g eee » Finished running HelloMAG on iPhone 6 Y

BRAQAAC= 3| & HoloMAG HolloMAG AppDeiogate.m + [I] -spplication:didFinishLaunchingWithOptions:
© L4 = 74 v 1y HolloMAG /1 AppD =
2 targets, 108 SOK 8.0 HelloMAG
services de securite au code de > ettt | © 7! o (0 200 1

» @ Security.framework
» i CoreGraphics. framework
) ° b » i MobileCor...s.framework

» i QuartzCore framework

I'application e
» @ SystemCo....framework

» [ Hoadors

> L7SingleSi...rc0s bundie ion AppDelegate

= demande de certificat iuzsnge. riarya i i S A G e

¥ [ HelloMAG nary )launchOptions {

L] HeilloMAG.entitiements [L7SCLientManager configureClientManagerithEndpoint //6r1.na922, Ca, Com: 8443"
apiKey:

b AppDelegate.n UR_CLIENT_ID_HERE"
PP_ID_PREFIX, cOR, yourcompany. singlesignOn"

= Génération de clé e — oo B

= Certificate Request Signing (CSR) Somme | | M A s e e R

should

= gestion d’authentification
— OAuth 2.0 et OpenID Connect handshake

ough application
your app .
background execu
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Sécuriser les Applications (post développement)
CA MAM

= Contrble du comportement et insertion des
services de sécurité via encapsulation
(Wrapping) des applications sans devoir
modifier le code

= Application de regles d’acces et d’exécution

pour les applications gérées
— Qui peut exécuter quelle appli?

— Qu’est-ce qui est accessible a I'appli
= Contacts, Email, Copy & Paste, ...

— Ou et quand peut-on exécuter une appli

13 " GeO-LOCthon, Tlme’ Network’ © 2014 CA. ALL RIGHTS RESERVED. technologiei



Sécuriser les Applications (post développement)

* Principe de I'encapsulation (wrapping)

Wrapper and API stub calls

App API calls to OS5 frameworks

H———-ﬂ
LKt

Core Graphics

L

Cong Graphics
I GLEF J—— OpanGLES

Bpplication w T
Cone Animation bundle

Application
Core Animation

APl calls

{recognizable] m

after applying palicy.
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Secure Mobile Apps During & Post Development

Secure Mobile APPs During & Post
Development



C:/Users/LECAZ01/Desktop/Demo-video/CAWorld_MobileSecurity_SIM/index.html
C:/Users/LECAZ01/Desktop/Demo-video/CAWorld_MobileSecurity_SIM/index.html

Sécuriser les Acces :

Protection d’acces aux données en

backend

= Protection des APIs contre les menaces :

Cross-site Scripting (XSS), SQL injection, virus

et menaces de contenu XML
= Validation des données
= Cryptographie avancées

= Renforcement de la disponibilité et de la
qualité de service via la régulation des flux

Authentification, Autorisation et
SSO

App ln?Pile \ ,?_p

o 11
= I [ RN
::3'-‘ 3 '::;- \\
= \

CA Mobile API
Gateway

User provides
username, password

Gateway
returns token
(JWT) credentials

Check \

=




Architecture SSO des applications mobiles d’entreprise

= Toutes les applications développées avec le , ont acces a un « Shared keychain »

permettant de partager le jeton d’acces (JWT) et ainsi assurer le SSO entre ces applications

Muobile
Device

Enterprise apps

CGa
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Comment utiliser votre CA Single Sign-On
pour intégrer les applications mobiles ?




SSO : intégration de
avec

de I'authentification a CA
Single Sign-On

— La Gateway est dotée d’un Agent CA Single ‘ user provides
. username, password
Sign-On — _
CA SiteMinder
p . Web Agent
— La Gateway crée un pont entre le jeton OAuth S
et le jeton CA Single Sign-On i) l I e
~  retums Receives SSOTOKEN. i a0

extended JWT Generates JWT.

Embeds SSOTOKEN in

. centralisation et vue WT header
unifiée de toutes les regles d’acces
aux applications de I'entreprise

(mobile, web, SaaS) ca

technologies

CA SiteMinder
Policy Server




SSO : intégration de CA A
avec CA Single Sign-On

Encapsulation des
applications avec CA MAM
permet a l'application de
déléguer l'authentification
a CA Single Sign-On MAM Smart

Container

Les applications dans le
méme container peuvent
partager le token CA
Single Sign-On

20

MAM Smart
Container

MAM Smart
Container

MAM Smart
Container




Cas d’utilisation chez CA

OneAccess App by CA GIS

GIS OneAccess

Delivered mobile access to
existing apps

Accelerated app development,
improving employee satisfaction
and productivity

Delivered and managed a large
number of apps across all
employees

CGa
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CA DevOps pour applications mobiles

» Un ensemble de solutions permettant d’accélérer le développement, les tests, le
déploiement et le support des applications mobiles de I'entreprise

‘ VIRTUAL o
SERVICE e=

(commrr) (e ) (2e55,) (PropucTion) m
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Question & Réponse




