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[bookmark: O_2282020][bookmark: _Toc489008183]Capítulo 1: Premissas Gerais
O documento foi escrito com a premissa que o leitor tem um bom conhecimento dos sistemas operacionais e de todos os aplicativos de terceiros que são pré-requisitos para a configuração do produto CA Single Sign-On Access Gateway (CA AG) que é um componente da solução CA Web Access Management.
O documento deve ser utilizado para configuração de federação entre as soluções CA Sigle Sing On e Jira Software 
É altamente recomendável que os leitores e administradores responsáveis pela instalação tenham conhecimento de configuração dos produtos CA e dos produtos de terceiros (não CA) que são pré-requisitos da solução:
•	CA Single Sign-On®
•	CA Single Sign-On Administrative UI
•	CA Access Gateway
•	Sun JDK 1.8
•	CA Directory
•	Jira Software 

As imagens deste documento são meramente ilustrativas. Não se oriente somente por elas. Sempre que houver divergência entre o conteúdo de uma imagem e do texto, a informação do texto deve ser tomada como correta.
Todos os valores de campo que não necessitem de um parâmetro específico designado neste documento manterão seus valores padrão.



[bookmark: _Toc489008184]Capítulo 2: Pré-requisitos para configuração
2.1. [bookmark: _Toc489008185]Acessos
Os seguintes acessos devem estar disponíveis:
· Conta com perfil de administrador no CA Single Sign-On Administrative UI;
· Conta com perfil de administrador no console do Jira Software.



 














[bookmark: _Toc489008186][bookmark: _Hlk479600148]Capítulo 3: Criação de domínio


· Em políticas -> Domínio -> Domínio clique em criar domínio.

3.1 [bookmark: _Toc489008187]Aba Geral 
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Ações:
· Preencha nome do domínio 
· Clique na opção para habilitar para que seja aplicado como política global
· Em adicionar/remover adicione o diretório de usuários. 
· Clicar na aba em realms para seguir para o próximo passo.

3.2 [bookmark: _Toc489008188]Aba Realms

· Em realms clique na opção de criar realm
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Ações:
· Preencher Nome
· Preencher com o a gente de Web Services do CA Access Gateway
· Autenticação Basic
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Na janela sessão preencher as configurações de sessão. Após preenchido ir para janela e habilitar os eventos de autorização e autenticação.
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3.2.1 Criar Regra dentro de Realms
Na janela Regras clique no botão criar.

[image: ]


Ações:
· Preencher Nome
· Preencher Recurso com “*”
· Permitir acesso
· Definir a ação com Web Agent Ações
· Ticar os verbos “Get”, “Post”, “Put”
· [bookmark: _Toc489008190]Criar Política  

Clique na aba Políticas e no botão criar.
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3.2.2 [bookmark: _Toc489008191]Adicionar usuários dentro de política

Adicionar os grupos/usuários conforme sua regra de negócio. Após tais configurações feitas basta apenas salvar o domínio.
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[bookmark: _Toc489008193]4.1 Cadastro de entidades
Antes de iniciar a configuração de Federação de parceria é necessário realizar o cadastro de Entidades. Em Federação -> Federação de parcerias -> Entidades clique no botão “criar entidade”.
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Clique em Próximo.
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Preencha:

· Configuração de entidade
· ID da entidade: https://id.atlassian.com/login
· Nome da entidade: jiraSP
	
· URLs do Assertion Consumer Service remote
· Associação: HTTP-POST
· URL: https://id.atlassian.com/login/saml/acs

Após preenchimento clique em próximo e confira se os dados preenchidos estão corretos, em caso positivo clique em concluir.
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ATENÇÃO: É importante que também haja uma entidade local cadastrada. 


[bookmark: _Toc489008194]4.2 Parceria	

Em Federação-> Parcerias clique no botão criar parceria e selecione a opção SP -> IDP SAML2 
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4.2.1. [bookmark: _Toc489008195]Configurar Parceria
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Feita configurações, inserir o(s) diretórios(s) de usuários que irão estar legíveis a federação.
		Nome da parceria
	Atlassian

	IDP Local
	Entidade local já cadastrada

	IDP Remoto
	Entidade remota Jira já cadastrada

	Duração de latência 
	3000


4.2.2. [bookmark: _Toc489008196]Usuários da Federação
Neste passo você irá construir a regra de quais usuários do diretório de usuários selecionados serão legíveis. 
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Clique em próximo.

4.2.3. [bookmark: _Toc489008197]Configuração do assertion
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	Formato do ID do nome:
	Endereço de email

	Tipo de ID de nome 
	Atributo de usuário

	Valor
	Mail


			Todos os atributos do assertion são conforme a documentação do JIRA Software.
	atributos do assertion
	Métodos de recuperação
	Formato
	Tipo
	Valor

	http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name
	SSO
	BASIC
	Atributo de usuário
	cn

	http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname
	SSO
	BASIC
	Atributo de usuário
	sn

	http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname
	SSO
	BASIC
	Atributo de usuário
	givenName


			
Clique em próximo.

[bookmark: _Toc489008198]4.2.4 SSO e SLO 

O primeiro passo a ser tomado é preencher os dados de autenticação.
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	Modo de autenticação
	Local

	URL de autenticação 
	https://unite.ca.com.br/affwebservices/redirectjsp/redirect.jsp

	Configurar o AuthnContext:
	(X) Usar classe de autenticação predefinida

	 Classe de autenticação:
	urn:oasis:names:tc:SAML:2.0:ac:classes:Password

	 Nível mínimo de autenticação:
	5

	Tempo limite de ociosidade
	1 : 0 

	Tempo limite máximo
	2 : 0
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	Associação da solicitação de autenticação
	( X ) Redirecionamento HTTP

	Associação do SSO 
	( X ) HTTP POST

	Transações Permitidas
	IDP e SP iniciados

	Duração de validade do SSO (segundos)
	60

	Duração da sessão SP recomenda
	( X ) usar a validade do assertion


	



[bookmark: _Toc489008199]4.2.5 Assinatura e Criptografia
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Clique em importar ou gerar, para adicionar a chave privada de assinatura e após selecione o algoritmo de assinatura.
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4.2.6 Confirmar

Após todas as configurações de parcerias de federação confirme os dados preenchidos e clique em Concluir.
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