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mm \Otre offre sécurité

applications

IAM

* Provisioning et
propagation des
identités et des
droits

« SSO/ Fédération

« Authentification
forte

 Gestion des
comptes a
privilege

* Role mining

* Mobile/MDM

» Machines non
geérées

« Identification

« Authentification

« BYOD

« Sécurisation des SI
Industriel

« Sécurisation des
interconnexions
des SI Entreprise/SI
Industriel

» Publication/acces a
distance

* Respect des
engagements

» Chiffrement

e Sécurisation des
mails (chiffrement
et signature)

e Chiffrement des
fichiers

e Gestion du droit
d'usage / DLP

« Sauvegarde et
archivage

« Dématérialisation/
signature
électronique

 Parefeu BDD

« Expression des
besoins de sécurité

 Conformité
(contrat,
exploitation et
processus)

* Audit

* Tests d'intrusion

* Analyse de risque




Bl Rappels des besoins




Rappel des besoins

1¢" Besoin : Extranet

= Publication d'applications métier sur internet

 Configuration du VPN compliqué a configurer sur des tablettes (split DNS,
etc.)

» Utilisation de tablette Android

2¢me Besoin : Fédération Google App

= Utilisation du login et du mot de passe interne lors d'un acces depuis
Internet

= 5SSO entre la session interne et l'acces a Google App (Drive — serveur

de fichiers, Messagerie, etc.)
=




I Présentation de l'achitecture




am ArChitecture Siteminder SPS
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o Prérequis techniques

Existant :
= Avoir une infrastructure siteminder existante (12.5 minimum)

Flux a ouvrir

= Flux : SPS-> policy server
TCP/44441
TCP/44442
TCP/44443

= Flux:SPS ->F5
TCP/80 et TCP/443
Adresse IP publigue pour avec le SPS sur internet + déclaration DNS
= sps.cora.fr

Certificats :
= (Certificat serveur sps.cora.fr pour avoir le SSL

= Certificat pour la signature des assertions SAML genérées par SPS (le méme certificat a
éte utilisé dans notre cas)

=
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= Configuration

Proxification souhaitée :

https://sps.cora.fr/<application> -> http://f5.coraint.cora/<application>

Le load balancer F5 fait lui-méme office de reverse proxy et choisit le bon
serveur en fonction de <application> de ['uri

Exemple : fichier <sps_home>/proxy-engine/conf/proxyrules.xml

%<nete:prmxyrules xmlns:nete="http://www. company . com/" >
= <nete:cond tyvpe="host">

<1—— replace banking.company.com with a virtual host defined in the server.conf file -->
=] <nete:case value="zp=s.cora.fr">
< 1-— replace http://serverl.company.com with the appropriate destination server —-->

<nete:forward>http: //£5.coraint.corafl</nete: forward:>

</nete:case>

=] <nete:case value="zps.cora.fr:443">
£1-— replace http://serverl.company.com with the appropriate destination server —->
<nete:forward>http: //£5.coraint.corafl</nete: forward:>

</neteicase>

= <nete:default>
<!—-— replace http://home.company.com with a default destination used for all reguests that do not match the nete:case elements ——>

<nete:forward>http: //£5.coraint.corafl</nete: forward:>
</neterdefanlt>

< /mete:cond>
-« /neteiproxyrulesy

=


https://sps.cora.fr/<application
http://f5.coraint.cora/<application

= 165t des regles de proxy

L'interface d'administration permet de tester les regles :

£ Interface d'administration du serveur proxy sécurisé - Test des régles de proxy - Windows Internet Explorer - |5’ |5|

@T\ ¥ I:';_;'? hittp: /sps. exakis.... pj B | # || X (2 Interface d'administration du... X | | (N} .9 %3

File Edit View Favorites Tools Help

Interface d'utilisateur d'administration de CA Secure Proxy )
2 admin | Déconnexio

Server

Regles de proxy ™ | Hobtes virtuels ~ | Configuration du proxy ~ | Services Web ~ | Administration ~

} Régles - Test des régles de proxy » Filtres

[£] Cette page vous permet de tester 'impact des réagles de proxy sur I'entrée spécifiée. Vous pouvez spécifier une URL de demande, un agent d'utilisateur et des en-
tétes de requéte pour simuler une demande. Le résultat est affiché dans la zone Résultat.

% = Requis(e)
TestRule

URL de la demande: Ihltps:h’sps.cara.Fr,"applimetier,-’sta rt.jsp

0-0 sur @

Agent d'utilisateur: |

Mom de |'en-téte | Valeur de I'en-téte | Supprimer

Tester les régles de proxﬂ

Résultat: FORWARD---=http://f5.coraint.cora/applimetier/start.jsp




= AULrES Types de regles

Regles en fonction :
= du hostname de |'url
= d'un chemin dans l'uri

= d'un header http

useragent pour identifier un portable, une tablette,
cookie
EtC.

Construction de I'url cible
$0 : ajoute l'uri entiere a I'url cible
$1 : ajoute la partie de 'uri apres de chemin filtré

Exemples : <sps_home>/proxy-engine/examples/proxyrules

= &



= Configuration Siteminder

Nécessité de reprotéeger I'application depuis I'url rentrée
(agent = agent SPY)

Permet :
= Un schéma d'authentification différent (authentification forte)
= regle de securisation differentes (plus restrictive éventuellement)




= Cinematique

Le cookie SM_SESSION generé dans le domaine « cora.fr » est recopié par
le proxy SPS sur la requéte sur le serveur cible:
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am DiffiCultés rencontrées

« Configuration SSL

= Difficulté pour démarrer le service apache (Windows) si la clé privée est protégée
par une passphrase non vide

« Url pour le formulaire fcc dauthentification sur le SPS
= Schéma d'authentification formulaire html: pesmssmers

Web SeveriName: I

[~ Use S8IL Connection

*Target: |.|'siteminderagenb‘formsflogin.fcc

= Le fichier login.fcc doit étre a l'emplacement suivant sur le serveur SPS
<sps_home>/proxy-engine/examples/siteminderagent/forms/login. fcc
« (Contraintes inhérentes a un Reverse Proxy

= Attention !!, toutes les ressources de I'appli doivent étre définie en relatif (images, css, js
introuvables, ...)

=



B Cas d'utilisation Fédération Google App




e - FErequIs

« Configurer SSL sur le serveur SPS (prérequis fédération SAML)
« Protéger la page d'authentification SPS dans Siteminder
https.//sps.cora.fr/affwebservices/redirectjsp/redirect jsp



https://sps.exakis.com/affwebservices/redirectjsp/redirect.jsp

= Configuration

Utilisation de la WAM UI (cf. guide Runbook CASM-Google-FederationRunbook-ver1.0.pdf)
1. Création d’'une entité IDP SAMLZ locale (remplacer « exakis.com » par « cora.fr »)

Entity Type

Entity Location:
Entity Type:

Local
SAMLZ IDP

Entity Details

Entity ID:

Entity Name:

Description:

Base URL:

Default SLO Confirm URL:
SOAP Artifact Resolution URL:
S50 Service URL:

SLO Service URL:

SLO SOAP Service URL:

User Consent Service URL:
Attribute Service URL:

SOAP Manage NamelD Service URL:

https://sps.exakis.com
idp-exakis

https://sps.exakis.com

https://sps.exakis.com/affwebservices/public/saml2ars
https://sps.exakis.com/affwebservices/public/saml2sso
https://sps.exakis.com/affwebservices/public/saml2slo
https://sps.exakis.com/affwebservices/public/saml2slosoap
https://sps.exakis.com/affwebservices/public/saml2userconsent
https://sps.exakis.com/affwebservices/public/saml2attrsvc
https://sps.exakis.com/affwebservices/public/saml2nidsoap

Default Signature and Encryption Options

Signing Private Key Alias:
Signed Authentication Requests Required:

le-f920000f-2728-4876-bcb5-461f97d7d97d
MNo

Supported Name ID Formats and Attributes
w]alw =Ts 3 2 L) 0

Selected Formats

Assertion Attribute

Supported Format

Email Address

=



= Configuration
2. Création d'une entité SP SAML?2 distante:

Entity Location: Ramote
Entity Type: samL2 sp

Entity Details

Entity ID: google.com
Entity Name: Google
Description:

Remote Assertion Consumer Service URLs
Index | Binding

https://www.google.com/a/exakis.com/acs

Remote S5LO Service URLs
Binding

Manage Name ID Service URLs

Binding

Location URL Response Location URL

Location URL Response Location URL

Signature and Encryption Options
Verification Certificate Alias: |c-fo20000f-2728-4876-bcb5-461f97d7d97d
Encryption Certificate Alias:
Sign Authentication Requests: g

Name ID Formats
Supported Name ID Formats

Selected Formats

Email Address




= Configuration
3. Création d'un « Partnership » SAML 2 IDP -> SP :

* =Required

P Configure Partnership P Federation Users P Assertion Configuration P S50 and SLO P Signature and Encryption P Confirm

* Partnership Name: [Exakis- Google

Description: |

* Local IDP: I idp-exakis j Create Local Entity
#* Remote SP: I Google j Create Remote Entity

Skew Time (Seconds): |30

Available Directories

Selected Directories
FederationWSCustomUserStore Netefuto
SAML2FederationCustomUserStore

#* User Directories and Search order

Hha U

[~ Time Restrictions
[~ IP Restrictions




= Configuration
Création d'un « Partnership » IDP SAML 2 -> SP (suite) :

b Configure Partnership P Federation Users P Assertion Configuration P 850 and SLO P Signature and Encryption P Confirm
* =Required
Federated Users

Directory User Class User Name / Filter By Exclude Delete
|AII Users in Directowj |

P Configure Partnership P Federation Users b Assertion Configuration P S50 and SLO b Signature and Encryption b Confirm

* =Required

[E]Please select your Name ID format, type and value. Name ID format items with an asterisk(*) are supported by both the local and the remote entities.

* Name ID Format: | *Email Address =
® Name ID Type: [yser attribute v
* Value: |mai|

DN Specification: |

[ Allow Creation of User Identifier

Assertion Configuration Attributes

Assertion Attributes

Assertion Attribute | Retrieval Method | Format | Type | Value | DN Spec | Encrypt | Delete

Assertion Generator Plug-in

Plug-in Class: |

Plug-in Parameters: |




= Configuration
Création d'un « Partnership » IDP SAML 2 -> SP (suite) :

Configure Partnership Federation Users Assertion Configuration P S50 and SLO Signature and Encryption Confirm

® =Required

[E The session store must be enabled using the Policy Server Management Console to see SLO and Enhanced Session Assurance settings |

Authentication
=] Please note that on selecting Delegated Authentication Mode {with Delegated Authentication Type as Cookie/Open Cookie), you must configure the Cookie Settings in the
Deployment Settings page present under the Infrastructure tab. The changes to the associated template will not be automatically reflected in the partnership being edited.

Authentication Mode: & Local © Delegated © Credential Selector
* Authentication URL: |nttps://sps.exakis.com/affwebservices/redirectjsp/redirect.jsp
Configure AuthnContext: @ yse Predefined Authentication Class  Automatically Detect Authentication Class
Authentication Class: [;rn:oasis:names: tc:SAML: 2.0:ac: classes:Password [~]
[~ Ignore RequestedAuthnContext
[~ Update session for ForceAuthn

Idle Timeout:ll :IU {Hours:Minutes)
Maximum Timeout: |2 :IU {Hours:Minutes)

° Authentication Request Binding: 7 HTTP-Redirect [}
° 8§50 Binding: [~ HTTP-Artifact [~ HTTP-POST [~ Enable Enhanced Client or Proxy Profile
Audience: [google.com

[~ Accept ACS URL in the Authnrequest
Transactions Allowed: |goth IDP and SP initiated x|
S50 Validity Duration (Seconds): |50

Recommended SP Session Duration: & yse Assertion Validity © Customize

I~ Enable Negative Authentication Response
[~ Enable User Consent

User Consent Service URL: https://sps.exakis.com/affwebservices/public/saml2userconsent
User Consent Post Form: |

Minimum Authentication Level: |5

Custom Post Form: |

[~ Set 'OneTimeUse' Condition




= Configuration
Création d'un « Partnership » IDP SAML 2 -> SP (suite) :

[~ Manage Name ID
Attribute Service
* Validity Duration Seconds )
Signing ﬂl’tio"slsign Neither ﬂ

Enable

Required Signed Attribute Query —
Enable Proxied Query [

Back Channel

(=l The Back Channel Authentication Method configuration is shared for all services using the configured channel {Incoming/Cutgoing). Please note that if you selected Client Cert as
your Back Channel Authentication Method, you must use SSL for all your endpoint URLs, including 5SSO, Assertion Consumer, SLO, Artifact Resolution, etc.

Incoming Configuration
Authentication Hetllod:IND Auth ,l

Outgeing Configuration
Authentication Hetllod:ING Auth .l

IDP Discovery
[~ Enable IDP Discovery
Service lIIlL:|
Common Dornain:l
[~ Enable Persistent Cookie
Status Redirect URL
ElPlease enter redirect URLs and modes for the statuses listed below.
[~ Enable Server Error Redirect
Server Error Redirect llIlL:l |302 No Dataj
{202 No Data ]

[~ Enable Invalid Request Redirect
Invalid Request Redirect llIlL:l
{202 No Data =l

[~ Enable Unauthorized Access Redirect
Unauthorized Access Redirect URL: |




= Configuration
Création d'un « Partnership » IDP SAML 2 -> SP (suite) :

P Configure Partnership P Federation Users P Assertion Configuration P SS0 and SLO P Signature and Encryption b Confirm

[~ Disable Signature Processing

Signing Private Key Alias: [|o_f950000f-2728-4876-bcb5-461fa7d7do7d x| Imeert Cencrate
Signing Algorithm: |pcavithsHal = |
Verification Certificate Alias:||o_920000f-2728-4876-bcb5-461f97d7d97d x| Imeort Generate

Artifact Signature Options: [sign Neither ~|

Post Signature Options: I Sign Assertion j

[~ Require Signed Authentication Requests
I~ Require Signed ArtifactResolve
[~ Sign ArtifactResponse

Encryption

Encryption Options: [~ Encrypt Name ID [~ Encrypt Assertion
Encryption Certificate Alias: I Select one... j Import Generate

Block Algorithm: I 3IDES vI
Key Algorithm: I RSA-V1E TI

Decryption Private Key Alias: I Select one. .. j Import Generate




= Configuration

4. Activer le « Partnership » :

Filter Federation Partnerships

Search F“':IName =] I: =] Search | Clear |
Federation Partnership List Create Partnership =
1-1of 1
Actions | ©~ Name * Local Type * Local Entity ID “ Remote Type “ Remote Entity ID | ~ Status ~ FIPS Status
Action "ml Exakis- Google SAMLZ IDP https://sps.exakis.com|SAML2 SP google.com Defined ()
View

# Modify

. Export Metadata

4y Duplicate

) Activate

@ Delete




= Configuration
Configuration du cété du SP

Configurer l'authentification unigue avec un fournisseur d'identité tiers

Pour configurer ce fournisseur d'identité tiers, veuillez renseigner les informations ci-dessous. @

URL de la page de https://sps.exakis.com/affwebservices/public/saml2sso
connexion
URL de connexion a votre systéme et & Google Apps
URL de la page de http:/fwww.google.com
déconnexion
URL vers laguelle rediriger les utilisateurs lorsgu'ils se déconnectent
URL de la page de http:/fwww.google.com
modification du mot de
passe URL permettant aux utilisateurs de changer de mot de passe dans votre systéme. Lorsqu'elle est définie ici, cette URL est

accessible méme si l'authentification unigue n'est pas activée.

Certificat de vérification  Un fichier de certificat a été importé. Remplacer le certificat

Le fichier de certificat doit contenir la clé publigue pour gue Google soit en mesure de verifier les demandes de
CONNEXIoN. a

[} utiliser un émetteur de domaine spécifique 7]

Masques réseau




= CINEMatique
Cas SP-initiated : I'utilisateur appelle I'url : https://drive.google.com/a/cora.fr
DMZ Intranet
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am DiffiCultés rencontrées

« Configuration du « partenariat » entre Cora et Google App

= Erreur de time out (Tunnel Agent Failure) sur la WAM Ul lors de la création du “Partnership”
au moment de choisir 'annuaire utilisateur (lenteurs liées a un bouclage spécifique annuaire
eDir cora : inclusion de grp croises )

= Solution de contournement : creation du “Partnership” en choisissant un autre Annuaire
Utilisateur (AD), puis modification du "Partnership” pour changer l'annuaire utilisateur

« La fédération (sso) n'‘est uniguement active a partir d'url google specifiques
(ex : drive.gogle.com/a /cora.fr pour acces drive avec ss0). L'authentification se
fait toujours par le mot de passe google

= Lors de l'acces par I'url http://www.google.com
= Lors de l'acces depuis un smartphone

=> Féderation SAML Google App sans doute non mise en place en production

chez Cora.
©-



http://www.google.com/

Cas d'utilisation Cookie Provider




ae . BESOIN

Avoir du SSO avec sa session siteminder interne « coraint.cora » quand on
accede a Google App




= Configuration

1. Déployer un site web interne accessible par l'url http://cp.cora.ir
= chargé de fournir des cookies siteminder dans le domaine internet « cora.fr »

2. Protéger ce site par un web agent

= (Configurer l'attribut « CookieProvider » du web agent par une url dans le
domaine interne « coraint.cora » elle-méme protégee par un web agent : ex.
http://portall.coraint.cora/siteminderagent/SmMakeCookie.ccc



http://cp.cora.fr/
http://portail.coraint.cora/siteminderagent/SmMakeCookie.ccc

Cinématique
Ftat initial : I'utilisateur possede un cookie dans le domaine interne « coraint.cora »
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