
Darmstadt, 15.10.2015 

DB Systel GmbH 

Oliver Pätzold 

I.LVW 25 

CA Spectrum bei der DB Systel 
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DB Systel - Daten & Fakten 
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Wir sind: 

 Rund 3.400 Mitarbeiter in Frankfurt/Main, 

Berlin, Erfurt und anderen Standorten  

Wir betreiben: 

 3 Rechenzentren mit über 3.800 Servern 

 Datennetz mit rund 342.000 IP-Anschlüssen 

von DSL bis Breitband-Glasfaser in über 

6.000 Standorten in Europa 

 Rund 600 produktive IT-Anwendungen 

 3 Petabyte Plattenspeicher / 7 Petabyte 

Backup-Kapazität 

 Das konzernweite Bahn-Bürokommuni-

kationssystem mit 96.000 Nutzer 

 93.000 VoIP-Anschlüsse 
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Unser Selbstverständnis 
Wir sind der ICT-Dienstleister der Deutschen Bahn AG 



DB Systel – Netzwerk-/Spectrumumgebung 

CA Spectrum wird seit 2002 für das Monitoring von Netzwerkkomponenten 

eingesetzt 

 

Wir betreiben sowohl Netzwerke in Standorten, wie auch einen eigenen MPLS-

Backbone 

 

Anforderungen an NMS-Tools sind daher immer aus Enterprise- und auch 

Provider-Sicht 

 

Aufteilung durch organisatorische Änderungen in 2007 in Grundnetz und RZ-Netz 

 

Seitdem zwei separate Netzwerk Management Landschaften, jeweils mit 

unterschiedlichem Fokus 

 

Regelmäßiger fachlicher Austausch zwischen den beiden Teams 
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Komponentenübersicht 
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Spectrum im RZ-Netz 

 Rund 1.000 Netzkomponenten mit ca. 

100.000 Modellen in Spectrum 

 

 

 2 Spectrum Landscapes 

 2 Spectrum Secure Domain Controller 

 2 Spectrum OneClick Server 

 1 Spectrum Reporting Server (SRM) 

 1 Spectrum SRG 

 1 eHealth Server (im Aufbau) 

 

 Systeme werden in 2016 von Sun 

Solaris auf RedHat Linux umgestellt 

 

 

 

 

 

 Aktuell Spectrum Version 9.3.3 

 Update auf Spectrum 9.4 geplant 
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Spectrum im Grundnetz 

 Über 20.000 Netzkomponenten über 

1.200.000 Modellen in Spectrum 

 Über 120.000 Elemente in CA eHealth 

 

 15 Spectrum Landscapes 

 zzgl. 1 Landscape als TrapReceiver 

 2 Spectrum Secure Domain Controller 

 2 Spectrum OneClick Server 

 12 eHealth Distributed Server 

 1 eHealth Distributed Console 

 1 Embedded Entitlements Manager 

 Redundant auf 4 RedHat Servern mit 

KVM virtualisiert 

 

 10 AUCONET BICS-Appliances 

 1 Packet Design RouteExplorer 

 

 

 Aktuell Spectrum Version 9.3.3 

 Update auf Spectrum 10.1 geplant 
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Pflege von Spectrum 

Vereinfachung von Pflege-Prozessen 

 

 Wichtig - Einhalten von Strukturvorgaben 

    Abbildung von Standorten in der Topologie 

    Server -> Region -> Stadt -> Strasse 

 

 Standorte werden per Script anlegt 

 

 Automatisierter Abgleich von Standort Containern 

in der Spectrum Topologie mit zentraler 

Assetdatenbank 
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Pflege von Spectrum 

Vereinfachung von Pflege-Prozessen   
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spma@ffmvsspec01:~>createLAN.sh 10.3x.x.x 

connect: successful ffmvsspec01 

current landscape is 0x100000 

 

WARNING:  CLI is a powerful tool that allows a user to make changes 

directly to the SPECTRUM knowledge-base without the error checking 

provided by OneClick.  Please read the accompanying CLI user 

documentation before using the create, destroy, or update commands. 

 

2015/10/13_10:17:25 - Uebergebene Netze werden versucht anzulegen 

2015/10/13_10:17:25 - Netz wird in den Locations gesucht 

2015/10/13_10:17:25 - Locationdaten zum Netz 10.3x.x.x eindeutig 

2015/10/13_10:17:26 - CityNetz ffmvsspec12;0xc00000;Grossbritannien wird als Startpunkt benutzt 

2015/10/13_10:17:26 - Netz 10.3x.x.x wird jetzt gesucht 

 

2015/10/13_10:17:26 - Netz DB-SCHENKER-RAIL+10.3x.x.x ist bereits mit mh=0xc15574 angelegt 

2015/10/13_10:17:26 - >>> Universe:Grossbritannien:Aberthaw:Off_Port_Road_80-703+TCD <<< 

 

disconnect: successful from ffmvsspec01 - connected for 0 hours, 0 minutes 

spma@ffmvsspec01:~> 



Pflege von Spectrum 
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Vereinfachung von Pflege-Prozessen 



Pflege von Netzkomponenten 

Vergleichen 
 

 Auslesen der Konfigurationen über Spectrum 

Network Configuration Manager 

 

 Abgleichen der Konfiguriationen gegen Policies 
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Pflege von Netzkomponenten 
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Integrationen 

Beispiele 

 Alarmweiterleitungen per AlarmNotifier an ein 

übergeordnetes Umbrella Management 
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Weiterleitung 

Events 

Alarme  



Integrationen 

Beispiele 

 Alarmweiterleitungen per AlarmNotifier an ein 

übergeordnetes Umbrella Management 

 

 Aufbereitung von Traps und Weiterleitung (z.B. 

DDOS Attacken, die auf speziellen Systemen 

registriert werden oder SensorProbes Alarme die 

Strom-, Wasserstands- oder Klimaprobleme 

anzeigen) 
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0xffff1060 E 10 A 1,0xffff1060,8 \ 

P "\ 

    CreateEventWithVariables(\ 

    { C CURRENT_MODEL} ,\ 

    { H 0xffff1061 } ,\ 

    SetEventVariable( GetEventVariableList() , { U 100 } ,\ 

    ReadAttributeInstance( { C CURRENT_MODEL } , { H 0x5df0011 } ,\ 

       GetEventVariable({ U 8 })))) \ 

" 

0xffff1061 E 50 A 1,0xffff1061,8 C 0xffff1060,8 

0xffff1062 C 0xffff1061,8 C 0xffff1060,8 



Integrationen 

Beispiele 
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0xffff1030 \ 

P " SetVariable ( { V v_prefix } ,\ 

      GetRegexp( GetEventVariable( { U 7 } ), { S \"([0-9]*):([0-9]*):(.*)/(.*)\" },  { U 3 } ) ,\ 

      SetVariable( { V v_rdis } ,\ 

         GetRegexp( GetEventVariable( { U 7 } ), { S \"([0-9]*):([0-9]*):(.*)/(.*)\" },  { U 2 } ) ,\ 

         SetVariable( { V v_modelname } , Append( {V v_rdis } , { S \"_UNKNOWN_RD_\" } ) ,\ 

           SetVariable ( {V v_handle }, { H 0 } ,\ 

\ 

 Prog3(\ 

   Assign( { V v_handle } , GetModelsByAttrValue ( { H 0x12bfb } ,  { V v_rdis } )),\ 

\ 

  If( \ 

    GreaterOrEqual( GetCount({V v_handle}), { U 1 } ) ,\ 

    Assign( { V v_modelname } ,\ 

        ReadAttribute( GetElement( { V v_handle } , { U 1 } ) , { H 0x12bfd })),\ 

    Nil()\ 

  ),\ 

… 



Integrationen 

Beispiele 
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0xffff1030 \ 

P " SetVariable ( { V v_prefix } ,\ 

      GetRegexp( GetEventVariable( { U 7 } ), { S \"([0-9]*):([0-9]*):(.*)/(.*)\" },  { U 3 } ) ,\ 

      SetVariable( { V v_rdis } ,\ 

         GetRegexp( GetEventVariable( { U 7 } ), { S \"([0-9]*):([0-9]*):(.*)/(.*)\" },  { U 2 } ) ,\ 

         SetVariable( { V v_modelname } , Append( {V v_rdis } , { S \"_UNKNOWN_RD_\" } ) ,\ 

           SetVariable ( {V v_handle }, { H 0 } ,\ 

\ 

 Prog3(\ 

   Assign( { V v_handle } , GetModelsByAttrValue ( { H 0x12bfb } ,  { V v_rdis } )),\ 

\ 

  If( \ 

    GreaterOrEqual( GetCount({V v_handle}), { U 1 } ) ,\ 

    Assign( { V v_modelname } ,\ 

        ReadAttribute( GetElement( { V v_handle } , { U 1 } ) , { H 0x12bfd })),\ 

    Nil()\ 

  ),\ 

\ 

 Prog2(\ 

   Assign( { V v_handle } , GetModelsByAttrValue ( { H 0x1006e } , \ 

                  Append( { V v_modelname }, { V v_prefix }) )),\ 

   If( \ 

    GreaterOrEqual( GetCount( {V v_handle}), { U 1 } ) ,\ 

\ 

   If( Equals (GetEventVariable( { U 103 } ), { U 1 }),\ 

      Prog2( Append( { V v_modelname }, { V v_prefix }),\ 

       CreateEventWithVariables ( \ 

        GetElement( {V v_handle}, { U 1 } ), \ 

        { H 0xffff1036 }, \ 

        SetEventVariable( \ 

           SetEventVariable( \ 

              GetEventVariableList(),\ 

              { U 110 }, \ 

              { V v_rdis } \ 

           ),\ 

           {  U 109 }, \ 

           { V v_prefix } \ 

        ) \ 

    )\ 

   ),\ 

   Prog2( Append( { V v_modelname }, { V v_prefix }),\ 

    CreateEventWithVariables ( \ 

        GetElement( {V v_handle}, { U 1 } ), \ 

        { H 0xffff1034 }, \ 

        SetEventVariable( \ 

           SetEventVariable( \ 

              GetEventVariableList(),\ 

              { U 110 }, \ 

              { V v_rdis } \ 

           ),\ 

           {  U 109 }, \ 

           { V v_prefix } \ 

        ) \ 

    )\ 

   )),\ 

\ 

Nil(\ 

)\ 

)\ 

)\ 

\ 

)\ 

)\ 

)\ 

)\ 

)\ 

" 



Integrationen 

Beispiele 

 Alarmweiterleitungen per AlarmNotifier an ein 

übergeordnetes Umbrella Management 

 

 Aufbereitung von Traps und Weiterleitung (z.B. 

DDOS Attacken, die auf speziellen Systemen 

registriert werden oder SensorProbe Alarme die 

Strom, Wasserstands oder Klima Probleme 

anzeigen) 

 

 Nutzung des Southbound Gateways für ein 

Layer3-Monitoring durch den Packet Design 

Route Explorer 

 Spectrum eigene Integration des Route Explorer 

(Routing Manager) war nicht ausreichend – kein 

Support für MPLS-Prefixe 

 Route Explorer wird seit 2008 für das Monitoring 

von ISIS, BGP und MPLS genutzt 
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Integrationen 
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Performance Monitoring 

CA eHealth 
 

 Unterstützung interner Prozesse 
 Troubleshooting 

 Capacity Reporting 

 Trend Analyse 

 Kunden Reporting 

 

 CA eHealth Server sind 1:1 zu Spectrum 

Landscapes aufgebaut 

 

 Pflege über die Erweiterte Integration von DICOS 
 Port- und Devicegenaue Steuerung über Global Collection 

 Steuerung über Slow, Normal und Fast Poll 

 Automatisches Löschen alter Ports 

 

 

Ansprechpartner: 

Lorenz Moosmüller 

DICOS GmbH 

E-Mail: l.moosmueller@dicos.de 

18 DB Systel GmbH | Oliver Pätzold | I.LVW 25 | 15.10.2015 
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Portmanagement 

Business Infrastructure Control System 
 

 Portmanagement Lösung seit 2008 aktiv 

 

 Unterstützung zur Einhaltung interner Richtlinien 
 Abschaltung nach 90 Tage Inaktivität 

 Auffinden von illegalen Netzkomponenten 

 Unterstützung der maschinellen Inventur 

 

 zyklisches Auslesen aller 342.000 Accessports 
 Bridging Tables / SNMP oder CLI 

 Routing Tables 

 5min Polling 

 

 Bereitstellen von Scripten auf Jumpservern für die 

Betriebsführungen 
 sh-host  (Wann war welcher Client wo am Netz) 

 sh-nadport (Wann wurde welcher Port abgeschaltet) 

 

 automatisierte Netzkomponentenpflege über 

Spectrum Global Collections 
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Aktuelle Themen 

Woran arbeiten wir aktuell 
 

 GIS-View 
 Darstellung des Netzwerkes 

 Alarm Aggregation auf Geobasis 

 Unterstützung im Rollout 

 

 Automatische Ticket Eröffnung 
 bisher nur über Umwege über das Umbrella Management 

 

 WLAN-Controller 
 Bisher immer über separate GUI für Operator 

 Wichtigste Informationen am AP auf einen Blick 

 Spectrum BETA 10.1 

 

 Cisco VSS – Fabric Switching / Instant Access 
 auch bekannt von Cisco Nexus Switchen 

 Zukünftig auch auf Campus Switchen Catalyst 65xx/68xx mit 

langen LWL Strecken (bis zu 10km) 

 Nativer Support von VSS seit Spectrum 10.0 

 Wir wünschen eine bessere Darstellung 
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Ihr Ansprechpartner 
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Noch Fragen? Oder Anmerkungen?  

Gerne können Sie sich an uns wenden: 

 

Oliver Pätzold 

DB Systel GmbH  

Kleyerstraße 27 

60326 Frankfurt am Main 

Telefon: +49 069 265-17397 

E-Mail: oliver.paetzold@deutschebahn.com 

 

 

Andreas Claar 

DB Systel GmbH  

Florastraße 133-136 

12623 Berlin 

Telefon: +49 030 297-16522 

E-Mail: andreas.claar@deutschebahn.com 
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Kontakt 

mailto:oliver.paetzold@deutschebahn.com?subject=Präsentation DACHSUG2015
mailto:andreas.claar@deutschebahn.com?subject=Präsentation DACHSUG2015
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Vielen Dank für Ihre Aufmerksamkeit 


