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DB/ Neoworks
DB Systel - Daten & Fakten T

Logistics

N | QERlL. NN TA@Eym™
Wir sind:

m Rund 3.400 Mitarbeiter in Frankfurt/Main,
Berlin, Erfurt und anderen Standorten

Wir betreiben:

m 3 Rechenzentren mit tiber 3.800 Servern

m Datennetz mit rund 342.000 IP-Anschliissen
von DSL bis Breitband-Glasfaser in Giber
6.000 Standorten in Europa

m Rund 600 produktive IT-Anwendungen

m 3 Petabyte Plattenspeicher [ 7 Petabyte
Backup-Kapazitat

m Das konzernweite Bahn-Burokommuni-
kationssystem mit 96.000 Nutzer

m 93.000 VolP-Anschliisse

e 1l | [N
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DB Systel - Netzwerk-/Spectrumumgebung
—

m CA Spectrum wird seit 2002 fir das Monitoring von Netzwerkkomponenten
eingesetzt

m Wir betreiben sowohl Netzwerke in Standorten, wie auch einen eigenen MPLS-
Backbone

m Anforderungen an NMS-Tools sind daher immer aus Enterprise- und auch
Provider-Sicht

m Aufteilung durch organisatorische Anderungen in 2007 in Grundnetz und RZ-Netz

mSeitdem zwei separate Netzwerk Management Landschaften, jeweils mit
unterschiedlichem Fokus

m Regelmalliger fachlicher Austausch zwischen den beiden Teams
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Spectrum im RZ-Netz

m Rund 1.000 Netzkomponenten mit ca.
100.000 Modellen in Spectrum

/ m 2 Spectrum Landscapes

g/ Chechum m 2 Spectrum Secure Domain Controller
/ R m 2 Spectrum OneClick Server

m 1 Spectrum Reporting Server (SRM)
m 1 Spectrum SRG
m 1 eHealth Server (im Aufbau)

hit,

.

SNMP-Proxy 1
Secure Domain Connector

snmp
.

SNMP-Proxy n
Secure Domain Connector

m Systeme werden in 2016 von Sun
Solaris auf RedHat Linux umgestellt

m Aktuell Spectrum Version 9.3.3
m Update auf Spectrum 9.4 geplant
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Spectrum im Grundnetz

/ Spectrum

OneClick ] TrapReceiver

Spectrum
Server 1
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Spectrum

Server 2
eHealth

Server 2

Spectrum
eHealth Server n
Server n
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= Uber 20.000 Netzkomponenten (iber
1.200.000 Modellen in Spectrum
m Uber 120.000 Elemente in CA eHealth

m 15 Spectrum Landscapes

m zzgl. 1 Landscape als TrapReceiver

m 2 Spectrum Secure Domain Controller
m 2 Spectrum OneClick Server

m 12 eHealth Distributed Server

“m 1 eHealth Distributed Console

m 1 Embedded Entitlements Manager
m Redundant auf 4 RedHat Servern mit
KVM virtualisiert

m 10 AUCONET BICS-Appliances
m 1 Packet Design RouteExplorer

m Aktuell Spectrum Version 9.3.3
m Update auf Spectrum 10.1 geplant



Pflege von Spectrum

Mobility
Networks
Logistics

—

Vereinfachung von Pflege-Prozessen

m Wichtig - Einhalten von Strukturvorgaben
Abbildung von Standorten in der Topologie
Server -> Region -> Stadt -> Strasse

m Standorte werden per Script anlegt
m Automatisierter Abgleich von Standort Containern

in der Spectrum Topologie mit zentraler
Assetdatenbank
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F 3 Universe (22)
() Belgien (1)
) Bulgarien {1)
) Daenemark (2)
i fimvsspeci2 (2)
) Frankreich (40)
= ) Grossbritannien (53]

=) Aberdeen (1)

i) Kirkton_Drive_Dyce+Main_Building .
= Aberthaw (1)

= ) Off_Port_Road_80-703+TCD (4)

) DB-SCHENKER-RATIL+10.
i) DB-SCHEMKER-RAIL+10.
=) DB-SCHEMNKER-RAIL+10.

) ews-r-mplsabt-01

= Alloa (1)

) Kincardine_on_Forth+Longannet_...
) Andover (1)
2 Ayr (1)
) Barking (1)
i) Bellshill {1)
) Birmingham (3)
i) Bootle (1)
i) Bristol (3)
) Buxton (1)
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Pflege von Spectrum
—

Vereinfachung von Pflege-Prozessen

spma@ffmvsspec0l:~>createlAN.sh 10.3x.x.x
connect: successful ffmvsspecOl
current landscape is 0x100000

WARNING: CLI is a powerful tool that allows a user to make changes
directly to the SPECTRUM knowledge-base without the error checking
provided by OneClick. Please read the accompanying CLI user

documentation before using the create, destroy, or update commands.

2015/10/13_10:17:25 - Uebergebene Netze werden versucht anzulegen

2015/10/13_10:17:25 - Netz wird in den Locations gesucht

2015/10/13_10:17:25 - Locationdaten zum Netz 10.3x.x.x eindeutig

2015/10/13_10:17:26 - CityNetz ffmvsspecl2;0xc00000;Grossbritannien wird als Startpunkt benutzt
2015/10/13_10:17:26 - Netz 10.3x.x.x wird jetzt gesucht

2015/10/13_10:17:26 - Netz DB-SCHENKER-RAIL+10.3x.x.x ist bereits mit mh=0xcl5574 angelegt
2015/10/13_10:17:26 - >>> Universe:Grossbritannien:Aberthaw:0ff Port Road 80-703+TCD <<<

disconnect: successful from ffmvsspecOl - connected for 0 hours, 0 minutes
spma@ffmvsspec01l:~>
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Pflege von Spectrum

Mobility
Networks
Logistics

—

Vereinfachung von Pflege-Prozessen

Component Detail: Off_Port_Road_80-703+TCD of type LAN

Information |—:-s-:-:::--"*' ration, | Root Cause |I-' terfaces |:e-"':--'-*'e-':e

Heiahbors | Alarms | Events | Attributes | P21 Ve

Off_Port_Road_80-703+TCD

LAM

= General Information 29

Condition F Mormal
Subnet Address
Subnet Mask 0.0.0.0
Secure Domain Directly Managed
Creation Time 21,10,2013 12:37:23 MESZ
Landscape ffmvsspec12 (Dxc00000)
Security String DESUK|DB_SCHENKER_RAIL[MGMT set

Child Count 4
Initial Child Count 0
Lost/Unknown Child Count 0

Rollup Condition F Mormal
Value When Yellow 1 set
Value When Orange 3 szet
* Value When Red 7 set
Yellow Threshold 3 set
Orange Threshold & set
Red Threshold 10 z=t

Motes ST15392 ==t
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Pflege von Netzkomponenten
—

Vergleichen 3 Global Collections (201)
¢ Global Collection Hierarchy (2)
. Active Directory and Exchange Server Manager
m Auslesen der Konfigurationen tiber Spectrum B Oluster Manager
Network Configuration Manager = |& Configuration Manager (3)
=l ] Device Families (34)
) Cisco_I0S_Polen (19)
m Abgleichen der Konfiguriationen gegen Policies % (3 Cisco_T0S_SSH_Polen (25)
) Cisco_I0S_SSH_Thales (10)
) Cisco_I0S_Thales (345)
i) Cisco_MNX_Thales (2)
i) Cisco Application Control Engine (5)
() Cisco ASA (113)
i) Cisco Cat0s
i) Cisco C55
=) Cisco I0S (3038)
) Cisco I0S - SSH Capable (12777)
i) Cisco I0S-XE (1)
) Cisco I0S-XR (13)
) Cisco NX 0S5 (20)
) Cisco PIX 0S (74)
i) Cisco Wireless LAN Controller (25)
i) Enterasys
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Mobility
D B Networks
Logistics

Pflege von Netzkomponenten

i0s_username

MCM_Palicy

= Policy Violators =2 9

lﬂl |(ré L‘F ||Sh|::w ‘F”

| Displaying 1 of 1

¥ Major fimtrs02-02

Metwork Address Device Family

Cisco2811 ffmvsspecds (0... Cisco I0S

Associated Devices

= Policy Information =2 9
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Palicy ID
Mame |ios_username Description
Policy Criteria
Device Family: Cisco I0S
Comparison T... Ignore ...|Content
Does not cont...n/a ~username (7!((II) | (migration) | (IEH)))
Contains regu... n/a Ausername N
11



DB/ Neworks

Logistics

Integrationen

Beispiele

m Alarmweiterleitungen per AlarmNotifier an ein S—
ubergeordnetes Umbrella Management

Nntgaticn WY comtanns: B ot tpe Lt 4 N
Skrer Lo M| Togckogr | st | Everes | ifarwatin

P ] [} F ombs -] ] ] —

e — = o ™ Weiterleitung
Events

Alarme

g

D2_GF-Persangnverkens

05_GF-Pers0nengHF

16_GF-DBAG-Holding

07_GF-Diensilelsungen

i
<€

1A HORRRN
B

13_unix Seral Node Count LastOecurrence Sume

14_Wndows. 3 elehira
slekra

15_HP-Nonstop

tppolta
woraltor
bintEa10014

3858823

o
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Integrationen

—

Beispiele

m Alarmweiterleitungen per AlarmNotifier an ein
ubergeordnetes Umbrella Management

m Aufbereitung von Traps und Weiterleitung (z.B.
DDOS Attacken, die auf speziellen Systemen
registriert werden oder SensorProbes Alarme die
Strom-, Wasserstands- oder Klimaprobleme
anzeigen)

Oxf£f£f£f1060 E 10 A 1,0xf£££1060,8 \
P "\
CreateEventWithVariables (\
{ C CURRENT MODEL} ,\
{ H Oxf£f££1061 } ,\
SetEventVariable ( GetEventVariableList() , { U 100 } ,\
ReadAttributelInstance( { C CURRENT MODEL } , { H 0x5df0011 } S\
GetEventVariable({ U 8 })))) \
Oxffff1061 E 50 A 1,0xffff1061,8 C Oxffff1060,8
Oxff£f£f1062 C Oxff£ff1061,8 C Oxffff1060,8
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[DBJ iz
Integrationen
—

Beispiele

Oxf£f££1030 \
P " SetVariable ( { V v_prefix } ,\
GetRegexp ( GetEventVariable( { U 7 } ), { S \"([0-9]*):([0-9]*):(.*)/(.*)\" }, { U3} ) ,\
SetVariable( { V v_rdis } ,\
GetRegexp ( GetEventVariable( { U 7 } ), { S \"([0-9]*):([0-9]*):(.*)/(.*)\" }, { U2} ) ,\
SetVariable( { V v_modelname } , Append( {V v_rdis } , { S \"_UNKNOWN RD \" } ) ,\
SetVariable ( {V v_handle }, { HO } ,\

\
Prog3 (\
Assign( { V v_handle } , GetModelsByAttrValue ( { H 0x12bfb } , { V v_rdis } ), \
\
If(\
GreaterOrEqual ( GetCount({V v_handle}), { U1 } ) ,\
Assign( { V v_modelname } ,\
ReadAttribute( GetElement( { V v_handle } , { U1 } ) , { H 0x12bfd 1)), \
Nil()\
)\
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Integrationen

Beispiele

DB Systel GmbH | Oliver Patzold | .LLVW 25| 15.10.2015

Mobility
Networks
Logistics

Ox££££1030 \
P " SetVariable ( { V v_prefix } ,\
( tvariable( { U 7 } ), { S \"([0-9]1*):([0-91*):(.*)/(.*)\" }, {U31}),\
SetVariable( { V v_rdis } ,\
GetRegexp ( GetEventVariable( { U 7 } ), { S \"([0-9]1*):([0-9]1%):(.*)/(.*)\" }, {U21}) ,\
SetVariable( { V v_modelname } , Append( {V v_rdis } , { S \"_UNKNOWN RD \" } ) ,\
SetVariable ( {V v_handle }, { HO0 } ,\

\
Prog3 (\
Assign( { V v_handle } , GetModelsByAttrValue ( { H 0x12bfb } , { V v_rdis } )),\

I£(\
GreaterOrEqual( GetCount({V v_handle}), { U1} ) ,\
Assign( { V v_modelname } ,\
ReadAttribute( GetElement( { V v_handle } , { U1l } ) , { H 0x12bfd })),\
Nil()\
)\

Prog2 (\
Assign( { V v_handle } , GetModelsByAttrValue ( { H 0x1006e } , \
Append( { V v_modelname }, { V v_prefix }) )),\
IE(\
GreaterOrEqual ( GetCount( {V v_handle}), { U1} ) A\

If( Equals (GetEventVariable( { U 103 } ), { U1 }),\
Prog2( Append( { V v_modelname }, { V v_prefix }) Ay
CreateEventWithVariables ( \

GetElement( {V v_handle}, { U1 } ), \
{ H Oxf£££1036 }, \
SetEventVariable( \
SetEventVariable( \
GetEventVariableList () ,\
{ U110}, \
{ Vv_rdis } \
)\
{ U109 }, \
{ V v_prefix } \
)\
N\

).\

Prog2( Append( { V v_modelname }, { V v_prefix }) AN

CreateEventWithVariables ( \

GetElement( {V v_handle}, { U1} ), \
{ H Oxf£££1034 }, \
SetEventVariable( \
SetEventVariable( \
GetEventVariableList() ,\
{ U110}, \
{ Vv _rdis } \
)\
{ U109 }, \
{ V v_prefix } \
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Integrationen

Beispiele

m Alarmweiterleitungen per AlarmNotifier an ein
ubergeordnetes Umbrella Management

snmptrap
m Aufbereitung von Traps und Weiterleitung (z.B. @ =

DDOS Attacken, die auf speziellen Systemen

registriert werden oder SensorProbe Alarme die REX _

Strom, Wasserstands oder Klima Probleme ’

anzeigen) Spectrum

OneClick TrapReceiver

m Nutzung des Southbound Gateways fir ein

Layer3-Monitoring durch den Packet Design \: ~ -

Route Explorer N s
m Spectrum eigene Integration des Route Explorer i °

(Routing Manager) war nicht ausreichend - kein '/,'/,/V §

Support fur MPLS-Prefixe : Spectrum
m Route Explorer wird seit 2008 fiir das Monitoring Server 1

von ISIS, BGP und MPLS genutzt
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Integrationen

Mobility
Networks
Logistics

—

J Alarms | I I |

@ x v v ¥

Filtered By: Alarm Type, Severity

[g =] tj: ? \‘F Show ﬂ rex

Date/Time ~

11.10.2015 09:26:13 MESZ
11.10.2015 05:49:13 MESZ
10.10.2015 23:38:14 MESZ
10.10.2015 23:38:14 MESZ
09.10.2015 12:55:13 MESZ
09.10.2015 10:36:13 MESZ
08.10.2015 10:29:13 MESZ
06.10.2015 14:59:13 MESZ
01.10.2015 03:24:12 MESZ
01.10.2015 03:24:12 MESZ
24.09.2015 21:58:12 MESZ

DB ITBF1+1
DB _BKU+173
DB_NET+10.
DB_NET+10.
DB_BKU+10.
DB _NET+10.
DB _BKU+10.
DB-SCHENKER-RAIL+10. 2-
DB-SCHENKER-RAIL+10.2

pe_BKU+17

: VPN Prefix down
: VPN Prefix down
: VPN Prefix down
: VPN Prefix down
VPN Prefix down
: VPN Prefix down
: VPN Prefix down
: VPN Prefix down
: VPN Prefix down
: VPN Prefix down
: VPN Prefix down

OO0 00000000

4|

Component Detail: DE_TTBF 1+10. % 7.0 050

Alarm Details | Information I Impact |

I Alarm History

I Events |

Severity 7 Major
Impact 0

Acknowledged set

Clearable No
Trouble Ticket ID et

Symptoms A Route-explorer customer prefix down alert was received and not deared within 3 minutes

: Probable Cause 1)

Actions 1) Refer to the Event Message assodated with this alarm for additional details that the device may have provided about the cause of

2) Review the Events associated with this model that occurred in the same timeframe as this alarm in order to gain insight into the devi
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o DICOS
Performance Monitoring

Mobility
D B Networks
KOMMUNIKATIONSSYSTEME

ey LOZiSTiCS
CA eHealth @
m Unterstltzung interner Prozesse - \ N\
m Troubleshooting k¢
m Capacity Reporting Spectrum OneClick —
m Trend Analyse Oberfiache eHealth “Admin
m Kunden Reporting Oneick Oberflache | | Gonsole
. A ‘ "f;...._ ‘c N v
m CA eHealth Server sind 1:1 zu Spectrum \: ~\~: /7 BruD &
Landscapes aufgebaut

ffmvsehcon1 :’;
ﬁmvsoc1 ﬁmvsocZ

m Pflege tUber die Erweiterte Integration von DICOS

_5 ffmvseem1 %
————————————f‘
E Davice Abgleich per '
® Port- und Devicegenaue Steuerung tiber Global Collection Clobal Collecton
m Steuerung tiber Slow, Normal und Fast Poll
m Automatisches Léschen alter Ports \ fimvsehelo]
ffmvsspecO1bck cmi
Ansprechpartner: _ | \
Lorenz Moosmiiller /' <
3 =
DICOS GmbH = 1:1 Bezeihung °
E-Mail: .moosmueller@dicos.de mVespec? fimvsehel?
fimvsspec?bck
DB Systel GmbH | Oliver Patzold | .LLVW 25| 15.10.2015
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ZAUCONET (DB fsi

siness Infrastructure Control LOgIStlcs

Portmanagement

Business Infrastructure Control System

m Portmanagement Losung seit 2008 aktiv

m Unterstitzung zur Einhaltung interner Richtlinien
m Abschaltung nach 90 Tage Inaktivitat
m Auffinden von illegalen Netzkomponenten

. . DB sync
m Unterstltzung der maschinellen Inventur

Spectrum

m zyklisches Auslesen aller 342.000 Accessports
m Bridging Tables /| SNMP oder CLI
m Routing Tables
® 5min Polling

) . . g BICS

m Bereitstellen von Scripten auf Jumpservern fiir die e / il
Betriebsflihrungen
m sh-host (Wann war welcher Client wo am Netz)
m sh-nadport (Wann wurde welcher Port abgeschaltet)

m automatisierte Netzkomponentenpflege tber
Spectrum Global Collections

DB Systel GmbH | Oliver Patzold | .LLVW 25| 15.10.2015 19



[DB] et
Aktuelle Themen
—

Woran arbeiten wir aktuell e

m GIS-View P
m Darstellung des Netzwerkes | N e T
m Alarm Aggregation auf Geobasis L |

. . - o

m Unterstitzung im Rollout 2 9|

m Automatische Ticket Er6ffnung | Lo /e
m bisher nur iber Umwege uber das Umbrella Management

m WLAN-Controller

m Bisher immer Uber separate GUI fiir Operator
m Wichtigste Informationen am AP auf einen Blick
m Spectrum BETA 10.1

m Cisco VSS - Fabric Switching [ Instant Access
m auch bekannt von Cisco Nexus Switchen
m Zukiinftig auch auf Campus Switchen Catalyst 65xx/68xx mit
langen LWL Strecken (bis zu 10km)
m Nativer Support von VSS seit Spectrum 10.0
m Wir wiinschen eine bessere Darstellung

DB Systel GmbH | Oliver Patzold | .LLVW 25| 15.10.2015 20



Aktuelle Themen

Mobility
D B Networks
Logistics

Woran arbeiten wir aktuell

m GIS-View
m Darstellung des Netzwerkes
m Alarm Aggregation auf Geobasis
m Unterstitzung im Rollout

m Automatische Ticket Eroffnung
m bisher nur iber Umwege uber das Umbrella Management

m WLAN-Controller

m Bisher immer Uber separate GUI fiir Operator
m Wichtigste Informationen am AP auf einen Blick
m Spectrum BETA 10.1

m Cisco VSS - Fabric Switching [ Instant Access
m auch bekannt von Cisco Nexus Switchen
m Zukiinftig auch auf Campus Switchen Catalyst 65xx/68xx mit
langen LWL Strecken (bis zu 10km)
m Nativer Support von VSS seit Spectrum 10.0
m Wir wiinschen eine bessere Darstellung
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Kontakt Mobility
DB Networks
lhr Ansprechpartner

ey LOZiSTiCS

Noch Fragen? Oder Anmerkungen?
Gerne konnen Sie sich an uns wenden:

Oliver Patzold

DB Systel GmbH

Kleyerstralle 27

60326 Frankfurt am Main

Telefon: +49 069 265-17397

E-Mail: oliver.paetzold@deutschebahn.com

Andreas Claar

DB Systel GmbH

Florastraf3e 133-136

12623 Berlin

Telefon: +49 030 297-16522

E-Mail: andreas.claar@deutschebahn.com
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—

Vielen Dank fiir lhre Aufmerksamkeit
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