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CA Siteminder chez Orange 

 Users externes => SIU 

– Environ 2 millions d’utilisateurs et 80 applications 

– VM Linux + Redhat DS 8.1 + Siteminder R12SP2CR1 

 Utilisateurs internes (ACU2A) (Access Control User to Application) 

– Infrastructure France => GASSI (Gestionnaire d’Accès Sécurisé au Système d’Information) 
 2000 =>  

– 150 000 users (dont 100 000 par jour), 950 applications métier,  12 000 rôles 
applicatifs,  5 millions d’autorisations jours 

– 5 datacenter + 2 satellites, ~400 serveurs (12 annuaires, 50 Policy Serveur, 280 
Reverse Proxy, ….) 

– VM Linux (sauf annuaires), Redhat DS 8.1, Siteminder r12sp3cr9 et r12sp2cr1 pour 
webagent  

– Infrastructure Groupe => GUARDIAN (GroUp Access contRol user iD to applIcArioN) 
 2010 => 

– 180 000 users (dont 20 000 par jour), 250 applications métier, 600 000 autorisations 
jours 

– 2 datacenter + 2 satellites, ~ 80 serveurs (6 annuaires, 6 Policy Serveur, 34 Reverse 
Proxy 

– VM Linux (sauf annuaires), Redhat DS 8.1, Siteminder r12sp2cr1 

– Les femmes et les hommes => environ 40 etp 
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Infrastructure ACU2A 

 Protéger les applications stratégiques (des autres) 

– 2 catégories d’applications (critique et standard) 

 Infrastructure  Haute disponibilité (proche de 100%) 

 4 chaines RPG – PSG - ASE spécifiques 

– Applis critiques   RPG – PSG - ASE 

– Applis autres  RPG – PSG - ASE 

– « Quarantaine »  RPG - PSG 

– Backup   RPG – PSG – ASE 

 4 sites « actifs » 

– 2 types de site (critique / standard) 

– sur chaque site : 2 types de RPG (critique / standard) 

 des sites satellite 

– 2 types de RPG (critique / standard) 

 un site de backup 

– pour applications standard 
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Site A Site B 

Architecture PSG ASE critiques 

Site D Site C 

•1 pool de PSG sur 2 sites 
• répartition  round robin siteminder 

•2 ASE sur chacun des sites 
• répartition load balancing  local 
« pool de cnx) + fail over vers 
2ème site par siteminder 

backup 

A 
S
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P
S
G 

R
P
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Proxy RSC 
Application 

Haute disponibilité gérée 
par répartition de charge 
depuis les proxy de RSC 

B 
A 

C D 
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Site A Site B 

Architecture PSG ASE Standard 

Site D Site C 

•1 pool de PSG sur 2 sites 

• répartition  round robin siteminder 
•2 ASE sur chacun des sites 

• répartition round robin siteminder 

backup 
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Application Backup par bascule DNS 
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La migration V6 => R12   3 ans 3 mois …. et qq jours 

interne Groupe  

 15/07/2010   T0 Gassi G3 

 17/02/2012   migration one shot  

 20/02/2012  Retour arrière   

 06/03/2012  T0 Gassi G3+ 

 06, 13 & 23/11/2012  migration 9 applications pilote 

 30/01/2013  Go comité de déploiement pour migration 
                        progressive 

 12/02/2013 au 10/10/2013  Migration 823 applications  
      en 37 vagues 

 03 septembre 2013  

 14/10/2013 au 25/10/2013  migration cœur Gassi  

 18/11/2013  arrêt Gassi G2 

http://www.google.fr/imgres?imgurl=http://jujufrom42.unblog.fr/files/2007/01/warning.jpg&imgrefurl=http://jujufrom42.unblog.fr/&usg=__JQZuE-ND2tGAUe7SMcaQQ2-TwDw=&h=268&w=301&sz=19&hl=fr&start=2&zoom=1&itbs=1&tbnid=A13J0MeByfvF9M:&tbnh=103&tbnw=116&prev=/search%3Fq%3Dwarning%26hl%3Dfr%26biw%3D1004%26bih%3D612%26gbv%3D2%26tbm%3Disch&ei=mNASTrn0E8eg8QOnuKGcDg
http://www.google.fr/imgres?imgurl=http://jujufrom42.unblog.fr/files/2007/01/warning.jpg&imgrefurl=http://jujufrom42.unblog.fr/&usg=__JQZuE-ND2tGAUe7SMcaQQ2-TwDw=&h=268&w=301&sz=19&hl=fr&start=2&zoom=1&itbs=1&tbnid=A13J0MeByfvF9M:&tbnh=103&tbnw=116&prev=/search%3Fq%3Dwarning%26hl%3Dfr%26biw%3D1004%26bih%3D612%26gbv%3D2%26tbm%3Disch&ei=mNASTrn0E8eg8QOnuKGcDg
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La migration V6 => R12 

• Palier technique / Iso-fonctionnel 

• Urbanisation (HD / Standard) 

Fonction Gassi G2 Gassi G3 

Sun One DS 5.2 Redhat DS 8.1

OS : Solaris 9 OS: Redhat 5.3

Type : ASM / ASB / ASE Type : ASM / ASB / ASE (serveur physique)

CA Siteminder v6 SP4 CA Siteminder r12sp2

OS: Solaris 9 OS: Redhat 5.3

Type : PSG Type : PSG (VM)

Appli J2EE / BMC CDM 3.1 Appli J2EE / BMC CDM 7.5  / Jboss

OS : Solaris 9 OS : Redhat 5.3

Type : AGD Type : AGD (VM)

Applet Siteminder CA WAM UI /Jboss

OS : Solaris 9 OS : Redhat 5.3

Type : ASM / ASB Type : WUI (VM)

Apache 2.2 / CA Siteminder WA v6 Apache 2.2 / CA Siteminder WA r12sp2

OS : Redhat 5 OS : Redhat 5.3

Type : RPG (VM) Type : RPG (VM)

Apache 2.0 / Jonas 4.1 / CA WA  v6 QMR2 Apache 2.2 / Jonas 4.1 / CA Siteminder WA r12sp2

OS : Redhat 3 (VM) OS : Redhat 5.3 (VM)

Type BUR Type BUR

Apache 2.0 / CA WA  v6 QMR2 Apache 2.2 / CA Siteminder WA r12sp2

OS : Redhat 3 (VM) OS : Redhat 5.3 (VM)

Type BUR Type BUR

Apache 2.0 / CA WA  v6 QMR2 Apache 2.2 / CA Siteminder WA r12sp2

OS : Redhat 3 (VM) OS : Redhat 5.3 (VM)

Type BUR Type BUR

IIS 6 / CA Web Agent v6 QMR5 IIS 7 / CA Siteminder WA r12sp2

OS : Windows 2003 (serveur physique) OS : Windows 2008 R2 64 bits (VM)

Type IIS Type IIS 

Bureau

Authentification Windows

Administration des règles

Reverse Proxy

Authentification formulaire

Authentification forte

Annuaires

Policy Server (authentification 

et contrôle d’accès)

AGD (Gestion des droits)



10 

La migration V6 => R12 
Migration one shot  17 février 2012 

 Migration en une seule phase 

– Démarrage des opérations le jeudi à 12h en 
back office. 

– Mise en service infrastructure G3 complète à 
compter du vendredi à 22h. 

– Pas d’indisponibilité pour les utilisateurs. 

– Validation du bon fonctionnement de 
l’infrastructure complète GASSI G3 avec un 
flux de production limité mais significatif dès 
le samedi. 

– Retour arrière en – de 30 mn (migration DNS 
+ A/R automatiques) 

– Retour arrière partiel possible (site / RPG) 

– Gel limité des applications techniques 
(provisionning, ….) 

– Durée limitée de l’opération, 

– Possibilité de retour arrière sur infra G2 avec 
perte limitée de données. 

 

 Contraintes: 

– Pas d’injection de nouvelle application 
pendant 1 semaine 

– Blocage des maj users  du jeudi midi au 
lundi matin. 

– Blocage provisionning du jeudi midi au lundi 
matin 

 

Policy 

Servers 

Annuaires 

G2 

Policy 

Servers 

Annuaires 

G3 

Reverse 

Proxys 
Applications 

Sous WebAgent 

Application(s) 

http://www.google.fr/imgres?imgurl=http://jujufrom42.unblog.fr/files/2007/01/warning.jpg&imgrefurl=http://jujufrom42.unblog.fr/&usg=__JQZuE-ND2tGAUe7SMcaQQ2-TwDw=&h=268&w=301&sz=19&hl=fr&start=2&zoom=1&itbs=1&tbnid=A13J0MeByfvF9M:&tbnh=103&tbnw=116&prev=/search%3Fq%3Dwarning%26hl%3Dfr%26biw%3D1004%26bih%3D612%26gbv%3D2%26tbm%3Disch&ei=mNASTrn0E8eg8QOnuKGcDg
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La migration V6 => R12 
Chroniques d’une migration avortée 
 Migration du 17 février 2012  analyse de l’échec 

– Déroulement 

– 17 février 22h00 => lundi 20 février 09h00 => fonctionnement nominal  

– 20 février à partir de 09h30 => saturation des PSG 

– Un grand nombre d’applications indisponibles ou semi indisponibles 
=> Effet papillon 

– Décision de retour arrière vers 11h00  => retour arrière terminé à 12h30 

– Fonctionnement nominal de l’ensemble des applications vers 21h 

– Analyse : 

– Le script d’injection des nouvelles applications crée des objets « trusted host » 
(agents virtuels) inutiles (depuis la migration G1 -> G2) 
=> plus de 10 000 « trusted host » parasites 
=> sans effet sur infrastructure G2 

– L’algorithme utilisé par les Policy Server en r12sp2cr1 (Gassi G3, Guardian 
G2) gère mal ces nombreux objets « parasites » et sature les PSG en cas de 
trafic important, 
=> régression siteminder 

– Le problème est corrigé depuis r12sp3cr2 

– Constat : => qq millions d’€uro de perte de CA 
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La migration V6 => R12 => reprise migration 

 Migration one shot interdite => migration progressive 

 Ménage des Trusted Host  (plus de 8 000 supprimés) 

 Upgrade de sp2cr1 vers sp3cr9 
   => nouvelle régression siteminder smobjectimport 
       => Policy Serveur tempon en sp3cr10 pour import annuaire branche NET 

 Les deux plateformes G2 et G3 restent autonomes 

 Le cœur G2 reste maître jusqu’à la fin des migrations 

– Mise a jour  du user store  G2  G3 (connecteur IBM  ITDI 
Solution de réplication « quasi – synchrone » (Données users - Rôles - …) 

– Mise a jour du Policy Store G2 et G3  
– Double injection des applications 

– Opérations manuelles sur les règles à faire sur G2 et G3 

– Injection d’application : Configuration Siteminder – Injection Rôle / Application 
(batch), Proxification (RP) doivent être injectés sur G2 et G3 

– Injection / gestion utilisateur reste sur G2 

– Système d’authentification / autorisation reste sur G2 

 Audit CA à mi migration et en fin de migration 
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La migration V6 => R12  
=> Vision globale pendant la migration 

G2 

•AGD 
•AGM 
•GIR 
•MPA 
•BUR 

G3 + 
Réplication 

Quasi-Synchrone 

ASM-ASB 

ASE 

PSG 

RPG 

Appli A Appli  A’ 

ASE 

Injection applis/rôle 

Migration progressive appli / appli 
Retour arrière unitaire possible tout au long de la migration 

Full copy 
ITDI 
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La migration V6 => R12  
=> Fin de migration applications 

G2 

•AGD 
•AGM 
•GIR 
•MPA 
•BUR 

G3 + 
Réplication 

Quasi-Synchrone 

ASM-ASB 

ASE 

PSG 

RPG 

ASE 

Injection applis/rôle 

Full copy 

Appliications 

Toutes les applications sont sur G3 
Nota : en // traitement au cas par cas des flux résiduels sur G2 

ITDI 
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La migration V6 => R12  
=> Migration Cœur – Phase 1  => Migration « Lectures » 

G2 

•AGD 
•AGM 
•GIR 
•MPA 
•BUR 

G3 + 
Réplication 

Quasi-Synchrone 

ASM-ASB 

ASE 

PSG 

RPG 

ASE 

Injection applis/rôle 

Full copy 

Ecriture  
Lecture  

Appliications 

Nota : en // traitement au cas par cas des 

flux résiduels sur G2 

ITDI 
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G2 

•AGD 
•AGM 
•GIR 
•MPA 
•BUR 

G3 + 
Réplication 

Quasi-Synchrone 

ASM-ASB 

ASE 

PSG 

RPG 

ASE 

Injection applis/rôle 

Full copy 

Ecriture  
Lecture  

Appliications 

La migration V6 => R12  
Migration Cœur – Phase 2  => Migration « Ecritures » 

Nota : - en // traitement au cas par cas des flux 

            résiduels sur G2 

ITDI 
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Fin de migration – Etape 2 

G2 

•AGD 
•AGM 
•GIR 
•MPA 
•BUR 

G3 + 

ASM-ASB 

ASE 

PSG 

RPG 

ASE 

Injection applis/rôle 

Réplication 
Quasi-Synchrone 

Appli cations 

ITDI 

Nota : traitement au cas par cas des flux résiduels sur G2 
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La migration V6 => R12  
Fin de migration – Arrêt G2 

Gassi G2 

•AGD 
•AGM 
•GIR 
•MPA 
•BUR 

Gassi G3 + 

ASM-ASB 

ASE 

PSG 

RPG 

ASE 

Injection applis/rôle 

Réplication 
Quasi-Synchrone 

Appli cations 

ITDI 

• Arrêt Infra GASSI G2 

• Dé-commissionnement 197 serveurs 

 la migration a duré 9 mois 
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La migration V6 => R12  
Problèmes et difficultés rencontrés 

 03 septembre 2013 

- Ajout programmé d’un ACI sur annuaire G2 

     => Bug connecteur ITDI  
           => remplace ACI au lieu de ajout sur annuaire G3 
                => ensemble des Policy Serveur n’a plus les droits de lecture  
                     sur annuaire G3 
                     => ~900 applications inaccessibles 

 Connecteur ITDI, n’est pas fait pour répliquer en quasi synchrone les 
modifications massives (pb. de cohérence de données lors de la migration 
« écriture ») 

  Difficultés avec les partenaires 

- Difficultés de migration pour les applications (~100) accédées par des partenaires 
  => non respect des règles par partenaire,  
       (adresses IP en dur ou non résolution DNS) 
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Les travaux en cours 

 Upgrade sp3cr12 sur l’ensemble des deux infrastructure => T1 2014 

– attente d’un correctif CA siteminder sur nombre de VH (fin janvier) 

 Mise en œuvre de la Fédération d’identité 

 
Les prévisions / réflexions  

 Upgrade « TECHNIQUE » 

– Redhat 5.3 => Redhat common bundle 

– Redhat DS 8.1 => Redhat DS 9.1 

– Siteminder R12.3 => R12.5 

 « Fusion » infrastructure France et Groupe 

 

Nouvelle Migration …. « lourde » 
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Questions ? 


