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English
After a configuration change in the windows registry, you have to restart the service.
Requirements: Windows XP, Windows 7, SEP 12.1x

With the default settings an event is triggered from a manual scan (Logger=1).
If the real time protection should trigger the event, change the Logger to 2.
The is an NSEPEM.DAT file included in the ZIP file, which can be imported as an application and device policy in the SEP Manager to protect NSEPEM from being tampered with.

Installation:

Doubleclick the Registryfile.
-I : Installation and start of NSEPEM service
-R: Uninstall service
-R does not remove the registry entries nor the files on the hard drive.
You can stop the NSEPEM service in your windows service manager. Log entries can be found in the windows event log.
Starting NSEPEM with commands will display all available switches. 

Configuration:

The follwowing settings can be performed in the windows registry:
Settings in the root of HKLM\Software\niwis\NSEPEM should not be changed.
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General (HKLM\Software\niwis\NSEPEM\Rule)
Some general settings for the service.

ActionStrategy
0 finds every occurrence in the log file if they have the same time stamp
1 finds onyl the first occurrence if there are multiple entries with the same time stamp.

Cat
1 Infection Event

Event
5 Infection

Logger
0 Scheduled Scan
1 Manual Scan
2 Real time Scan

TriggerStrategy
0 trigger is the SEP log file
1 trigger is the windows event log

WaitBeforeAction
Time in milliseconds before NSEPEM triggers an action.
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Dialog (HKLM\Software\niwis\NSEPEM\Dialog)
Settings in Dialog configure the popup window.

Disabled
0 this action is turned on
1 this action is turned off

Message
Text in the popup window

Title
Title of the window

WaitForDialog
0 shows the dialog for the duration configured in WaitInSecs
1 waits before further processing until OK
WaitInSecs
Time in seconds
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Execute (HKLM\Software\niwis\NSEPEM\Execute)
Execute configures the program to launch

CommandLine
Code to launch

HideWindow
1 hides the windows

UseSEPBinPath
1 preseeds the CommandLine with the bin path of SEP

The program runs in user land.
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Message (HKLM\Software\niwis\NSEPEM\Message)
Message defines the message which is written into the windows event log. 
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Syslog (HKLM\Software\niwis\NSEPEM\Syslog)
Syslog configures Syslog packages



More information regarding the SEP log file: http://www.symantec.com/docs/TECH100099.



Deutsch
Nach einer Konfigurationsänderung in der Registry muss der Dienst neu gestartet werden.

Voraussetzung: Windows XP, Windows 7, SEP 12.1x

In der Standardeinstellung wird der Event nur bei einem manuellen Scan ausgelöst (Logger=1).
Soll der Event ausgelöst werden, wenn der Echtzeitschutz die Infektion findet, den Logger bitte auf 2 setzen.
[bookmark: _GoBack]In der ZIP-Datei befindet sich eine NSEPEM.DAT Datei, welche als Anwendungs- und Gerätesteuerungsregel im SEP-Manager importiert werden kann, um NSEPEM Manipulationen zu verhindern.

Installation:

Reg-File abstarten.
-I : Vollständige Installation des Services und auch starten des Services
-R : Komplette De-installation des Services (inkl. vorher stoppen)

-R löscht nicht den NIWIS Key oder die anderen Einstellungen aus dem Reg-File,
sondern nur die Einstellungen, die vorher mit –I auch erstellt wurden. 

Im Service Manager Service starten / stoppen.
Im Windows event-Log sind die Ausgaben zu sehen.

Eine komplette Liste der Kommandozeilenparameter mit kurzem Hilfstext kann durch
Angabe von NSEPEM ganz ohne Parameter auf der Kommandozeile ausgegeben werden.


Konfiguration:

In der Registry können folgende Einstellungen vorgenommen werden:

Unter HKLM\Software\niwis\NSEPEM sind einige Einstellungen zu finden, diese bitte nicht ändern.

[image: https://www.niwis.com/images/Diverse/NSEPEM/allgemein.png]
Allgemeines (HKLM\Software\niwis\NSEPEM\Rule)
Hier werden allgemeingültige Angaben für das Programm gemacht.

ActionStrategy
0 findet jeden Eintrag in der Logdatei, wenn gleicher Zeitstempel
1 findet nur den ersten Eintrag, wenn gleicher Zeitstempel

Cat
1 ist ein Infection Event

Event
5 ist eine Infection

Logger
0 Scheduled Scan
1 Manual Scan
2 Real time Scan

TriggerStrategy
0 Auslöser ist Logdatei
1 Auslöser ist Windows Event Log

WaitBeforeAction
Zeit in Millisekunden bevor NSEPEM bei Fund eine Aktion auslöst.
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Dialog (HKLM\Software\niwis\NSEPEM\Dialog)
Unter Dialog wird das Meldungsfenster eingestellt.

Disabled
0 diese Aktion wird ausgeführt
1 diese Aktion wird nicht ausgeführt

Message
Text im Fenster

Title
Titel des Fensters

WaitForDialog
0 zeigt den Dialog in der in WaitInSecs angegebenen Zeit an
1 wartet mit allen weiteren Aktionen bis das Dialogfenster bestätigt wurde.

WaitInSecs
Anzahl Sekunden bis Aktion beendet
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Execute (HKLM\Software\niwis\NSEPEM\Execute)
Unter Execute stellt ihr das Programm ein, welches ausgeführt werden soll

CommandLine
Programm, welches gestartet werden soll.

HideWindow
1 "versteckt" das Fenster

UseSEPBinPath
1 stellt der CommandLine den Pfad von SEP vor (wenn 1, dann keinen Pfad unter CommandLine angeben)

Das Programm wird im Userland ausgeführt.


[image: https://www.niwis.com/images/Diverse/NSEPEM/event.png]
Message (HKLM\Software\niwis\NSEPEM\Message)
Unter Message wird die Nachricht eingegeben, welche in das Windows Eventlog geschrieben wird.


[image: https://www.niwis.com/images/Diverse/NSEPEM/syslog.png]
Syslog (HKLM\Software\niwis\NSEPEM\Syslog)
Unter Syslog werden Syslog Nachrichten konfiguriert.



Weitere Infos zu Symantec Logdatei http://www.symantec.com/docs/TECH100099.
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